GNI kién nghi Chinh pht Viét Nam vé Dy thao Nghi
dinh Quan ly Internet

I. Gidi thidu

Sang ki€n Mang luéi Toan cau (Global Network Initiative - GNI) hoan nghénh
co hdi dong gop vy kién vé “Du thao Nghi dinh” méi duge cong bo 1ay y kién
ctia Viét Nam, thay thé€ Nghi dinh 72/2013/ND-CP vé quan ly, cung cap, sl
dung dich vu Internet va thong tin trén mang va Nghi dinh 27/2018 /ND-CP.

GNI la mdt mang lu6i da phuong, véi thanh vién 1a 91 hoc gia néi tiéng, cac td
chirc xa héi dan sy, cac cong ty cong nghé thong tin va truyén thong (ICT) va
cac nha dau tu tir khip noi trén thé gisi. Su hgp tac ctia cac thanh vién bit
nguon tir cam két chung vé su tién bd ctia Nguyén tic GNI vé Tu do Ngon
ludn va Quyén riéng tu, dua trén luit nhan quyén qudc t€ va Nguyén tic
Huéng dan ctia Lién hgp qudc vé Kinh doanh va Nhan quyén (UNGP).

GNI da theo doi su phat trién ciia cac quy dinh vé Internet tai Viét Nam ké tir
nam 2012, khi GNI c6ng bd tuyén bo lién quan dén cac hanh vi biéu dat, ndi
dia hoa dir liéu va nghia vu giam sat ndi dung bi cAm nhu quy dinh tai Diéu 5,
24 va 25 cita Nghi dinh 72,/2013 /ND-CP.

GNI thtra nhén vai tro quan trong ma cac chinh phi c6 thé c6 trong viéc quan
Iy linh vuc céng nghé thong tin (CNTT) nham tang cudng trinh tu thi tuc hgp
Iy, tinh minh bach va trach nhiém gii trinh. Tuy nhién, néu khéng can nhic
ky ludng cac phuong phap ti€p cin va cac yéu cau dugce thiét k€ phu hop doi
v6i viéc ra quyét dinh lién quan dén ndi dung, quy dinh vé ndi dung c6 thé
dan dén viéc kiém duyét va vi pham quyén riéng tu.



Vao nam 2020, GNI da tién hanh tham van réng rai nhiéu bén lién quan véi
cac thanh vién va ddi tac bén ngoai, bao gom ca cac chinh phit & nhiéu khu
vuc tai phan khac nhau va xuit ban ban tém tat chinh sach co tiéu dé Quy
dinh vé Noi dung va Nhdn quyén: Phdn tich va Khuyén nghi (“Ban tom tat
chinh sach”), trong do tom tat cac khuyén nghi toan dién va chit dong cta
chting t6i doi v6i cac chinh phtt dang tim cach quan 1y ndi dung s6. Ban tém
tat str dung cac tiéu chuin nhan quyén qudc té dé phan tich hon 20 sang kién
ctia cac chinh pht nhdm tim cach giai quyét cac hinh thic gay hai ky thuét s
khac nhau va dua ra mét loat nhin xét cling nhu dé xuat vé cach quan 1y noi
dung theo huéng ton trong va ciing ¢6 nhan quyén. Trong ban kién nghi nay,
v6i cac ndi dung dua trén Ban toém tit, chung toi xin néu chi ti€t mdt s6 maoi
quan ngai chinh ctia chiing t6i - bao gdm quy dinh bat budc dinh danh ngudi
dung, rai ro vé quyén riéng tu lién quan dén viéc luu trit di liéu nhay cam,
giam sat xuyén bién giéi va g& bo ndi dung, cling nhu pham vi quyén han ciia
chinh pht trong viéc ngan chdn ndi dung.

II. Thiéu ré rang vé pham vi dp dung

Xuyén su6t Du thao Nghi dinh, GNI nhan thdy nhin chung c6 su thi€u ré rang
vé cac diéu khoan xac dinh pham vi 4p dung ctia nghi dinh. Diéu 2 thiét 1ap
mot danh muc d6i tugng bi quan Iy qua rong, bao gom “t6 chirc, ca nhan
tham gia viéc quan Iy, cung cap, sir dung dich vu Internet, thong tin trén
mang, tro choi dién t trén mang, bdo dadm an toan thong tin mang va an ninh
thong tin” Diéu nay khéng chi tao ra sy nham lan dang ké gilia cac thuc thé
khac nhau dugc phap luit diéu chinh vé kha nang ap dung ctia nd, ma theo
cac diéu khoan da phan tich ctia chting t6i trong Chuong 111, nghia vu khong
ro rang cda cac cdng ty trong viéc theo doi va tu x{r Iy ndi dung lam tang
thém nhiing lo ngai nghiém trong vé quyén ty do ngdn ludn va quyén riéng
tu. Ngoai ra, nhu da luu y trong Ban tom tat chinh sach ctia ching toi, luat ap
dung khong can xi(ing cho cac cong ty c6 quy md khac nhau trong linh vuc



CNTT sé tao ra “kha nang phai chiu trach nhiém phap 1y doéi véi cac cong ty
khong co diéu kién dé xir Iy ndi dung mdt cach hiéu qua hoic tuong xing”

Trong béi canh nganh céng nghé thong tin va truyén thong, vi tri dia 1y cta
cong ty cung cap dich vu trong luong dir liéu va quy dinh cu thé ctia chtng la
diéu kién chinh dé dap ung nguyén tic can thiét. Theo nguyén tic chung,
mot dich vu cang & xa ngudi dung cudi thi cang c6 it quyén kiém soat doi véi
ndi dung do ngudi dung tao. Do do6, hau qua phap Iy ctia mét quy dinh c6 thé
khac nhau dang ké gitra cac loai dich vu. Do d6, Chinh phii Viét Nam phai dam
bao nghia vu can trong va xac dinh pham vi cac dich vu ma minh huéng t6i dé
giam thiéu quy dinh. N6 phéi thira nhan rang khong thé thuc thi phap luit
mot cach hoan hdo, va can phai tao ra mirc do linh hoat thich hop cho cac
dich vu tu nhan, dic biét 1a cac cong ty khai nghiép va cac thuc thé nho hon,
dé tranh nhiing tac dong ngoai y mudn dai véi tinh da dang ctia dich vu tiéu
dung.

I11. Yéu cau bit budc dinh danh tai khodn mang xa hoi

Du thao Nghi dinh bao gom mét quy dinh chua ting c6 vé viéc xac minh danh
tinh tai khoan ngusi dung bing sd dién thoai di dong trén ca cac dich vu
dugc quan 1y trong nuéc va nuéc ngoai theo mot s6 quy dinh tai Chuong I1I.
Dic biét, Piéu 26-3(dd) va 30-2(a) yéu cau cac déi tugng diéu chinh phai thu
thap va luu trir thong tin vé ngay sinh, s6 can cuéc cong dan va s6 hd chiéu
ctia ngudi dung trong t&i thiéu 2 nam, va cung cdp cho co quan nha nuéc ¢6
tham quyén khi c6 yéu cau. Can ¢t Diéu 26-3 ctia Nghi dinh 53 /2022 /Nb-CP
vé thi hanh Luat An ninh mang (2018), trong d6 quy dinh yéu cau noi dia hoa
di liéu nghiém ngat doi voi ca dich vu vién thong va Internet trong nudéc va
nuéc ngoai, dudng nhu cac dir liéu nay sé phai dugc luu trit & Viét Nam. Viéc
thu thip va luu trit thong tin nhay cam nay béi cac nén tang tu nhan la khong
khon ngoan, khong can thiét va khéng can xing.



Trai ngugc v6i ¥y dinh da néu ctia Chinh pht Viét Nam trong viéc xt ly tdi
pham an ninh mang, viéc cac cong ty tu nhan thu thap va luu trit mot lugng
dir liéu nhay cam nhu vy sé thuc su tao ra rdi ro vé an ninh mang va toi
pham mang bang cach tao ra muc tiéu hap dan cho tin tic va nhing ké vo
dao dtic khac. Ngoai ra, khong rd cac diéu khoan ctia du thao tuong thich nhu
thé€ nao v6i quyén xda di liéu ca nhan ctia ngusi dan duge quy dinh trong
Nghi dinh Bio vé Dit liéu Ca nhan nam 2023 (Nghi dinh 13 /2023 /NDb-CP) hay
luat nao sé€ dugc uu tién ap dung trong truodng hgp c6 xung dot phap luat.
Hon nita, trong trudng hop tai khodn ctia ngudsi dung c6 hai qudc tich hoac
noi cu tra (hodc thay déi qudc tich hodc nai cu trd) & cac quoc gia khac, cac
quy dinh nay c6 thé sé tao ra xung dot phap luit véi cac quy dinh bao vé dir
liéu & cac quoc gia do. Vao thoi diém cac chinh phti trén thé gigi dang né luc
giam thi€u lugng thong tin nhay cam dugc cac cong ty tu nhan thu thap
nham bao vé dit liéu ngudi dung, khong may la Dy thao Nghi dinh lai di theo
huéng ngugc lai khi tao ra nhitng rai ro dang ké vé quyén riéng tu.

Tir goc do tu do ngdn ludn, nhiéu co quan c6 tham quyén ctia Lién Hgp Quoc
da ghi nhan tam quan trong ctia viéc dadm bao kha nang moi ngudi c6 thé thé
hién ban than mot cach an danh, dac biét 1a trong bdi canh ma cac quan diém
trai chiéu c6 thé dan dén tén hai dang ké vé mat xa hoi va/hoac phap ly. Véi
tu cach la mot quoc gia thanh vién da phé chuian Cong uéc Qudc té vé cac
Quyén Dan sy va Chinh tri (ICCPR), Chinh pht Viét Nam c6 nghia vu bao vé
quyén tu do ngdn ludn. Trong pham vi ma Chinh pht xac dinh rang mét s
thong tin dinh danh nhat dinh la can thiét cho viéc diéu tra va truy to toi
pham mang, Chinh pht c6 thé va nén sir dung cac nguon luc sdn c6 dé co
dugc lugng thong tin tdi thiéu can thiét tuy ting trudng hop cu thé, phtt hop
v6i nguyén tic chi han ché€ quyén con ngudi khi thuc su can thiét. Cac qudc
gia trén thé€ gigi da chiing minh kha nang truy ctru thanh cong nhiing toi ac
nhu vy trong khi van bdo vé quyén lgi cia ngudi dung va khdng can dung
dén bién phap thu thip va luu tri dit liéu ca nhan mét cach dai tra.



IV. Cha d0ng quét ndi dung

Du thado Nghi dinh dua ra mdt cach tiép can da huéng dé€ giam sat ndi dung
bing cach trao cho cac co quan Nha nu6c tham quyén sau rong dé tim ki€m
va truy cap di liéu cling nhu ndi dung ctia ngudi dung trén cac mang xa hoi
va cac thuc thé khac dugc quan Iy trong va ngoai nuée. Cac diéu 26-3(m) va
38-14 tao ra cho Chinh phit quyén truy cip clra sau vao mdt lugng 16n théng
tin ca nhan cta ngudi dung, vugt xa kha nang ngan chian hgp phap dugce tiéu
chuan hoa ddi voi cac giai phap an ninh mang va tao ra rii ro bao mat nghiém
trong cho cac ca nhan, dac biét la cac nhom thi€u s6 & Viét Nam. Cac quy
dinh nay cting khéng chinh xac va c6 tinh mé vé pham vi tiép cin cta cac
cong cu quét cling nhu loai ndi dung ma cac co quan Nha nuéc c6 thé truy
cap, khong huéng dan day da vé cac bién phap thich hgp dé cac cong ty tudn
tha.

GNI luu ¥ rang quyén riéng tu ctia ngudi dan theo Du thado Nghi dinh da bi
suy yéu do sy mo ho trong dinh nghia vé thong tin ca nhan theo quy dinh
chung tai Chuong I. Trén hét, khong c6 su dam béo can thiét nao vé tinh bao
mat hodc giéi han cho viéc thuc thi quyén luc nha nu6ce theo biéu khoan 24-7,
trao quyén cho mot nhom “co quan quan ly nha nuée ¢6 tham quyén” khong
ré rang c6 quyén kiém soat rong rai thong tin ca nhan tryuc tuyén ctia ngudi
dung. biéu nay c6 thé dan dén viéc ap dung ludt mot cach rong rai va tuy
tién, c6 kha nang vugt qua cac ranh giéi quyén tai phan, vi pham truc tiép
biéu 17 ctia ICCPR. Hon nita, Du thao Nghi dinh khong quy dinh cu thé cac
cong cu tim ki€m va quét phai tuong tac nhu thé nao véi cac thong tin lién lac
riéng tu va cac dich vu khac dugc bao vé bang ma hoa dau cudi. GNI trude
day da canh bao vé tinh bap bénh va tac dong bao mit ctia cac thda thuin
truy cap truc ti€p, dong thoi bay té lo ngai vé cac phuong phap yéu cau giam
sat xam 1an ngudi dung. Néu, bat chap nhiing lo ngai cia ching t6i, Chinh
pht chon thuc hién cac bién phap nhu vay, thi cac bién phap d6 phai dugce
thiét 1ap bang luat céng khai, ro rang, dé ti€p can va dé hiéu, dong thaoi di kem



vGi cac bién phap minh bach, giam sat va trach nhiém giai trinh ré rang. Phap
lut phai dam bao rang moi quyén truy cip vao di liéu ngudi dung déu dugc
tiét 10 cho cha thé mdt cach kip thdi néu ching dugc sit dung trong bat ky
tht tuc t6 tung dan sy, hanh chinh hoac hinh su nao va cho phép ho theo
dudi cac bién phap khic phuc cac hanh vi vi pham quyén riéng tu hodc bao
mat cta ho.

V. Nghia vu giam sat trén pham vi rong, Thong bao gé bd trong vong 24 gid
va Quyén chan ciia chinh phi

Du thdo Nghi dinh néu chi tiét mot loat nghia vu chit ché vé viéc x6a noi
dung ddi v6i cac ddi tugng duge néu trong biéu 26, 27, 37 va 38. Nhu trinh
bay trong du thao, cac diéu khoan nay c6 thé gay ra rii ro nghiém trong cho
quyén tu do ngon ludn va quyén riéng tu. Cac nghia vu nay bao gom cac bién
phap kiém duyét dua trén mét loat cac quy dinh cdm khéng cu thé theo Diéu
5-1 ctia Dy thado Nghi dinh va Diéu 8-1 ctia Luat An ninh mang 2018. Chéng
han, “xuyén tac lich sit, phtt nhan thanh tyu cach mang”, “thdng tin sai sy that
gay hoang mang trong nhan dan”, “tuyén truyén xuyén tac, phi bang chinh
quyén nhan dan”, va “xic pham vi nhan, lanh ty, danh nhan, anh hung dan
tdoc” 1a mot vai trong s6 nhitng hanh vi bi Luit An ninh mang cam, von dé
dang bi cac co quan chiic nang lam dung.

Theo cach ti€p can dugc dé xuat, cac doanh nghiép trong va ngoai nuéc cung
cap thong tin xuyén bién giéi cho ngudi dung cudi tai Viét Nam phai cht
déng giam sat va x6a ndi dung, dich vu va ing dung bat hgp phap trong vong
24 gid. Ngay cd khung thoi gian x6a han hep nay ciing sé bi loai bd trong
trudng hop cac nén tang duge B6 Thong tin va Truyén thong (MIC) thong bao
vé ndi dung gay lo ngai vé an ninh qudc gia. Cling nhu cac yéu cau thu thap
va luu trir dir liéu ngusi dung, viéc yéu cau cac nén tang chi dong giam sat
mot cach khong can thiét sé dan dén vi pham quyén riéng tu va di ngugc lai



xu huéng toan cau vé viéc han ché lugng théng tin duge cac nén tang thu
thap.

Ngoai ra, viéc yéu cau cac nén tang khong chi giam sat ma con xir Iy nhimng
ndi dung thudc danh muc bi cdm mdt cach mo ho sé khuyén khich cac cong
ty x6a ndi dung mét cach thai qua, khién nhiéu néi dung bi han ché€ hon dang
ké so v6i mic can thiét dé dam bao tuan tha ludt mdt cach hiéu qua. Pang
cht y, Du thao Nghi dinh lam tram trong thém mdi lo ngai nay khi khong dua
vao bat ky diéu khoan nao cho phép ngudi dung khi€u nai hoac tim ki€m bién
phap khic phuc ddi véi viéc xda ndi dung khéng chinh dang. Nhu da luu y
trong Ban tom tat chinh sach, cac mdc thoi gian nghiém ngit nhu viy “can
tré mot cach hiéu qua kha nang ctia cac cong ty CNTT trong viéc uu tién cac
nguon luc va dua ra cac quyét dinh theo sic thai, ndéi dung va tinh huéng cu
thé. Nhirng giéi han thai gian nay cling c6 thé gay kho khan cho tac gia trong
viéc phan doi cao budc (ttc 1a dua ra thong bao phan doéi) hodc tim kiém bién
phap khan cap hoac bién phap khic phuc khac?”

Bén canh nhiing moi lo ngai nay, du thao con ti€n thém mot budc nita theo
biéu 37 khoan 6 va 7, theo do, cac trang thong tin dién tr téng hgp phai két
noi hé thong giam sat ctia minh v6i B TT-TT va chiu sy kiém tra cfia “co
quan quan ly nha nuéc cé tham quyén”. Diéu nay tao diéu kién cho Nha nuée
tham gia truc tiép vao qua trinh giam sat ctia ho dong thoi tranh né cac quy
trinh phap ly thong thuong. Bo6 qua viéc liéu mot hé thong nhu vay co thé
hoat dong vé mat ky thuat hay khong, néu no6 lam dugc diéu d6 gan nhu chic
chin sé dan dén nhing vi pham khong thé chdp nhan dugc ddi véi quyén
riéng tu ctia ngudi dung, tiéu chuin an ninh mang va luit béo vé dir liéu ctia
nudc thu ba.

Trong Ban tém tat chinh sach, GNI thay vao dé khuyén nghi cac chinh phi
nén tim cach giai quyét nhiing lo ngai xung quanh noéi dung bat hgp phap
thong qua “luét tap trung rong hon vao cac tiéu chuan ré rang dé kiém duyét



noi dung phu hgp dua trén cac khai niém phap quyén truyén thong, ching
han nhu tinh minh bach trong viéc ra quyét dinh, quy trinh hgp phap xung
quanh viéc xac dinh ndi dung va bién phap khic phuc cho nhing ngusi dung
bi anh huéng, [ma] sé dugc diéu chinh phu hgp va thu hep hon, dong thai co
nhiéu kha nang cung cap su linh hoat can thiét dé cho phép cac nén tang
diéu chinh theo cac hoan canh, chuian muc va cong nghé dang thay déi””

GNI cling quan ngai sdu sic vé cac tac dong tiém an bén ngoai lanh thd ctia
cac yéu cau ngan chan rong rai ctia nghi dinh, bao gom viéc loai bo triét dé
cac tai khoan mang xa hoi, nhom va trang cdng dong ciing nhu cac kénh noi
dung vi pham phap luit. Bit ky hanh vi khong tuan tha nao trén nén tang ky
thuat s6 “khong cé ly do chinh dang” s€ cho phép Chinh phi dinh chi hoac
chian hoat dong ctia ho theo Diéu 26-5(b) va Piéu 38-6. That khong may,
nhitng diéu nay lai tao thém dong co khuyén khich cac cong ty CNTT tuan
th qua mac. Do do6, ching t6i khuyén nghi Chinh phti nén dinh nghia r6 rang
va chi tiét vé nhiing gi da diéu kién bi coi la biéu dat bi cam, bén canh viéc
kiém ché ap dit cac giéi han thai gian nghiém ngit dé xda ndi dung.

VI. Két luén

Vé6i tinh hinh hién tai, Du thdo Nghi dinh dat ra mot s6 lo ngai doi v6i GNI.
Pham vi ap dung cuc ky rong va khong ro rang ctia nghi dinh, cling nhu cac
quy dinh vé bat budc dinh danh ngudi dung, cac danh muc ndi dung bi cam,
nghia vu giam sat chd dong, g6 bo noi dung trong vong 24 gic va kha nang
ctia Chinh pht trong viéc dinh chi cac dich vu ky thuat s6 do khong tuan th
vGi cac yéu cau ngan chin, tit cd cac ca nhan va té chiic déu co thé gay ra
nhimg hiu qua tiéu cuc dang ké va cé thé tranh dugc doi véi quyén tu do
ngdn ludn va quyén riéng tu. Néu dugc ban hanh va trién khai theo hinh thitc
hién tai, Du thdo Nghi dinh sé kho phu hgp véi cac nghia vu phap ly quoc té
ctia Viét Nam, c6 thé tao ra xung dot phap luat dang ké va tao ra nhitng han
ch€ dang ké cho cac nén tang xem xét hoic ti€p tuc hoat dong trong nudc.
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Do d6, GNI kéu goi Chinh phu Viét Nam giai quyét nhing lo ngai nay bang
cach stra d6i du thao dé dam bao Nghi dinh pht hgp véi cac nguyén tic can
thi€t va can xang, bao vé quyén tu do ngdn luin, duy tri cac nguyén tic bao
vé dir liéu va tranh tao ra cac hanh vi xdm pham quyén riéng tu mét cach tuy
tién. D€ dam bao két qua nhu viy, Chinh pht nén tham vin thém véi giGi
nghién ctu, xa hoi dan sy va cac cong ty c6 khad nang bi &nh hudng. Nhu
thuong 1€, GNI sdn sang tao diéu kién va hé trg cho tién trinh tham van do.



