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La emergencia sanitaria ocasionada por el virus SARS-CoV-2 obligo a los gobiernos

de todo el mundo a buscar soluciones para contener la expansion del virus. Como

parte de estas respuestas, la tecnologia jugé un papel importante. Se desarrollaron
aplicaciones y se utilizé el Big Data para monitorear las aglomeraciones y los
movimientos de la poblacion a través de datos de conexidn de teléfonos celulares a
torres de telefonia, datos de geolocalizacion y datos del bluetooth de los dispositivos
celulares. Latinoamérica también se sumo a esta tendencia. Con el objetivo de conocer
como fue implementado este abordaje en la region, particularmente con relacion al uso
y proteccién de los datos personales, se hizo una busqueda de informacion relativa al
desarrollo de herramientas tecnoldgicas para el combate de la pandemia, en seis paises
(Argentina, Bolivia, Brasil, Colombia, Ecuador y El Salvador). Para ello fueron usadas
fuentes informativas oficiales, fuentes periodisticas, entrevistas con representantes

de organizaciones de proteccion de derechos humanos en el dmbito digital, y articulos
académicos que abordan estas tematicas. Los resultados muestran que, si bien ha
existido un impulso significativo de despliegue de tecnologias y mecanismos de
recoleccion y procesamiento de informacion, aun queda mucho trabajo por lograr que
el disefio, desarrollo e implementacion de tecnologias para la proteccion de la salud

de la poblacidn sigan de manera expresa estandares de derechos humanos y sean
compatibles con la proteccion de la privacidad y la autodeterminacion informativa de
las personas.
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1. INTRODUCCION : Lo

El 11 de marzo del afio 2020, 1a Organizacion Mundial de la Salud (OMS) declar¢ la
pandemia de la enfermedad COVID-19, originada por el coronavirus SARS-CoV-2.!

A medida que la enfermedad se iba expandiendo por el continente americano? y

los sistemas de salud comenzaban a experimentar saturacion, los gobiernos fueron
declarando estados de emergencia,*“°¢7¢ con lo cual se restringieron algunos derechos

y se implementaron diversas medidas para intentar contener la expansion del virus: .
cierre de aeropuertos y fronteras terrestres, cierre de escuelas y lugares de ocio,

hasta llegar a confinamientos de la poblacién. En algunos paises, las medidas fueron
declaradas oportunamente, mientras que en otros, el tiempo para su implementacion

fue mas tardio.

Dentro de las estrategias de los paises para
hacer frente a este nuevo virus y su consecuente
enfermedad, la mayoria de paises ech6 mano

de los recursos tecnoldgicos, en su afan de
minimizar el contagio y mantener vigilada a la
poblacion en los momentos de las restricciones
de movilidad. En este escenario, fueron
desarrolladas una gran cantidad de aplicaciones
que ofrecian informacién oficial sobre el
desarrollo de la enfermedad, test para realizar
autodiagnostico, rastreo de contagios, entre
otros.?

Uno de los principales puntos de debate se centra
en la tension entre el derecho a la salud y el
derecho a la privacidad que ocurre cuando los

1 https://www.paho.org/es/noticias/11-3-2020-oms-caracteriza-covid-19-como-pandemia

2 https://www.bbc.com/mundo/noticias-america-latina-51802906

3 https://es.euronews.com/2020/03/13/argentina-declara-emergencia-sanitaria-ante-nuevos-casos-de-coronavirus-
en-el-pais

4 https://www.elperiodico.com/es/internacional/20200326/bolivia-emergencia-sanitaria-medidas-covid-19-7905461

5 https://wwwl.folha.uol.com.br/equilibrioesaude/2020/02/governo-decreta-estado-de-emergencia-por-causa-de-
surto-do-coronavirus.shtml

6 https://www.minsalud.gov.co/Paginas/Presidente-Duque-declara-Emergencia-Sanitaria-frente-a-COVID-19.aspx

7 https://www.efe.com/efe/america/sociedad/el-presidente-de-ecuador-declara-la-emergencia-sanitaria-por-
coronavirus/20000013-4193906

8 https://www.france24.com/es/20200314-el-salvador-declara-estado-de-emergencia-en-prevenci%C3%B3n-de-
coronavirus

9 https://www.apc.org/sites/default/files/herejia-tecno-optimista.pdf



gobiernos usan tecnologias para capturar una gran cantidad de datos personales y
sensibles, que sirvan para elaborar estrategias de contencidn de la enfermedad; cuando
solicitan a las empresas privadas la entrega de los datos que recolectan y cuando

esas tecnologias se emplazan sin un ejercicio de prudencia sobre los impactos que
pueden causar en los derechos humanos de la poblacion. En este contexto, este estudio
analiza la forma en que los gobiernos de seis paises de Latinoamérica —Argentina,
Bolivia, Brasil, Colombia, Ecuador y El Salvador- utilizaron las tecnologias como

parte de su estrategia para frenar la expansion del virus, con el fin de conocer de qué
manera fueron aplicadas y analizar los puntos en los cuales se presentaron riesgos a

la privacidad de las personas. También hace un primer acercamiento a los casos en

los cuales fueron solicitados, por parte de los gobiernos, los datos recopilados por las
empresas de telefonia movil, para entender como fue realizada esta colaboracion, desde
el punto de vista de los derechos humanos.

El estudio se divide en cuatro secciones.
En la primera seccidn se presenta un
resumen de las principales herramientas
tecnologicas implementadas por los
gobiernos de los paises estudiados, para
conocer sus caracteristicas y algunos
inconvenientes suscitados. En la segunda

La mayoria de paises echo
mano de los recursos
tecnoldgicos, en su afan
de minimizar el contagio
y mantener vigilada a la

poblacion =0 !OS momentos seccién se expone el contexto juridico
de las restricciones de de los paises estudiados, para saber
movilidad. el grado de proteccién que los datos

personales gozan en los ordenamientos
juridicos nacionales. La tercera seccion
presenta los paises en los cuales los gobiernos solicitaron a las compafiias de telefonia
movil las bases de datos de sus usuarios, para conocer si existieron limites juridicos
a este intercambio de informacion. Finalmente, en la cuarta seccion se exponen
las conclusiones del estudio y se presentan algunas recomendaciones para que la
implementacion de estas soluciones se base en las mejores practicas y en concordancia
con el respeto a los derechos humanos.



2.1. SITUACION DE LA IMPLEMENTACION
DE TECNOLOGIAS COMO PARTE DE

LA RESPUESTA ANTE LA EMERGENCIA
POR COVID-19

En la presente seccion se presenta una recopilacion de las herramientas tecnologicas
creadas o implementadas como respuesta a la emergencia por la pandemia por
COVID-19, sus funcionalidades, sus defectos, el nivel de seguridad de la informacion
0 aspectos relevantes de la seguridad de las herramientas que puedan comprometer
los datos, asi como algunos casos de filtraciones de datos o vulnerabilidades de los
sistemas.'®

ARGENTINA

Argentina, junto a Brasil fue uno de los
paises donde se reportd una explosion 1zoopm il
descontrolada de aplicaciones. En un trabajo (

realizado por la Asociacidn por los Derechos
Civiles (ADC),"'? fueron reportadas 11
aplicaciones: una de cobertura nacional; ocho
de cobertura provincial y dos de cobertura
municipal.

De estas aplicaciones, Cuidar App es la
aplicacion lanzada por el gobierno central.
En su version actual, la aplicacion tiene dos
objetivos: a) Ser una herramienta para el auto
diagnostico; y, b) Ser una alternativa para las
personas para almacenar el Certificado Unico
Habilitante de Circulacién (presentado como
codigo QR por defecto), para ser presentado

a las autoridades cuando sea procedente. En
caso de mostrar sintomas de la enfermedad,
se envia la informacion al Comité Operativo

10 Unresumen de esta seccién es presentado al final del articulo como anexo.
11 https://adc.org.ar/2020/05/21/en-caso-de-emergencia-descargue-una-app/
12 https://adc.org.ar/2020/12/22/en-caso-de-emergencia-descargue-una-app-parte-ii/



de Emergencia Provincial de la jurisdiccion en la que el paciente se encuentre, para ser
contactado y brindar la asistencia que requiere. Si la persona presenta un resultado
negativo en la autoevaluacion, obtiene el codigo que le permite movilizarse en los
espacios publicos.

Una de las principales criticas a la versidon para Android de esta aplicacion fue que
solicitaba una gran cantidad de permisos para el teléfono, por ejemplo, acceso a la
geolocalizacion (aproximada y precisa), calendario, contactos, micr6fono, camara,
acceso completo a la red con la capacidad de ver las conexiones de red, configuracion de
audio, inicio cuando se enciende el dispositivo y prevenir que el teléfono se duerma.

Otro problema fue, siempre de acuerdo con el citado trabajo de ADC, la deteccion de
vulnerabilidades y problemas de seguridad que tuvieron su origen en el desarrollo

de la aplicacion. De acuerdo con el informe: “Expertos de la comunidad técnica
compartieron, principalmente por redes sociales, que la aplicacion (app) tendria una
vulnerabilidad en la generacion del token de validacion de un solo uso asociado al
dispositivo, convirtiendo a la autenticacion de dos factores absolutamente predecible.”
También fueron reportados problemas de funcionamiento, especialmente en la
generacion del codigo QR para poder circular.™

Los datos colectados por la aplicacion, de acuerdo con la Disposicion 3/2020, fueron
centralizados en una plataforma llamada “COVID-19 Ministerio de Salud”; en este caso,
la informacion recolectada fue almacenada en la nube, proveida por Amazon Web
Services, Inc.

De acuerdo con el informe de ADC ya citado, la Secretaria de Innovacién anuncid

la publicacidn del codigo fuente de la aplicacion, con la intencion de garantizar la
transparencia, en tanto que éste podia ser auditado y revisado. Sin embargo, ademas
de la tardanza en publicar el cddigo, cuando se hizo, se hizo incompleto, puesto que
Unicamente se subio el codigo del lado del cliente y no del lado del servidor, lo que
hubiera permitido “... analizar y transparentar efectivamente todo el circuito de
recoleccion y tratamiento de datos personales.”

13 https://www.cronista.com/economia-politica/Fallas-en-la-app-Cuid AR-como-evitar-el-estres-de-no-tener-el-
certificado-a-mano-20200703-0004.html



Respecto de las otras aplicaciones creadas a otros niveles, la ADC sefialé algunos de los
inconvenientes que estas presentan:

Un solapamiento de las finalidades que dicen perseguir, lo que dificulta saber cual es
la necesidad que pretenden solucionar;

Términos y condiciones que no establecen el periodo de tiempo para eliminar los datos
recolectados, asi como cldusulas muy amplias de cesién de datos entre instituciones;

La limitada calidad y precision de los datos obtenidos en las aplicaciones de
autoevaluacion; y,

Una fuerte tendencia a la cultura de persecucién ciudadana en aquellas aplicaciones que
permiten interponer avisos de personas incumpliendo la cuarentena.

FILTRACIONES DE DATOS Y OTROS RIESGOS

Durante la pandemia ocurrio un incidente de exposicion de datos personales con

una aplicacion que pertenecia a la provincia de San Juan, por medio de la cual podia
solicitarse permisos para la circulacidon durante la cuarentena. Segun un informe'“, “la
base de datos, con informaciéon de mds de 115 000 argentinos que solicitaron permisos
de circulacion, se subio a la red sin contrasefia ni ningun otro tipo de autenticacion de
acceso”. La informacion filtrada contenia datos personales como el nombre, el nimero
de identidad, el numero fiscal (CUIL), la foto y en algunos casos, el numero de teléfono.
Ademas, usando la opcion para comprobar el estado de la solicitud, usando los datos
expuestos, se podia consultar el permiso, que revelaba mas datos, como el lugar y
empresa donde la persona trabaja, los lugares a los que puede ir durante la cuarentena,
sila persona es personal sanitario o no, y otros.

También la aplicacion desarrollada en la provincia de Salta fue puesta a disposicion de
los ciudadanos con serios problemas de seguridad, con el potencial riesgo de exponer
datos personales y de salud de las personas que la instalaran.

Otro hecho que puso en evidencia el bajo nivel de seguridad informatica fue el ataque
de ransomware perpetrado en contra de la base de datos de la Oficina Nacional de
Migraciones'. Al no ser pagado el “rescate” exigido, los datos fueron publicados en
internet; entre los datos publicados se encontraban los datos de todas las personas
repatriadas a Argentina en el contexto de la pandemia.

14 https://www.comparitech.com/es/blog/seguridad-de-informacion/en-argentina-el-ministerio-de-sanidad-hace-
publica-la-informacion-personal/
15 https://www.paginal2.com.ar/290338-hackers-atacaron-la-direccion-nacional-de-migraciones



Uno de los temas que genero mucho debate fue la presentacion del denominado
“Protocolo General para la Prevencion Policial del Delito con Uso de Fuentes Digitales
Abiertas”, mediante el cual se buscaba “...establecer principios, criterios y directrices
generales para las tareas de prevencion del delito que desarrollan en el espacio
cibernético los cuerpos policiales y fuerzas de seguridad dependientes del MINISTERIO
DE SEGURIDAD” (Art.1).

El Protocolo buscaba atender “...al desarrollo de la criminalidad vinculada a

la comercializacion, distribucion y transporte de medicamentos apocrifos y de
insumos sanitarios criticos; a la venta de presuntos medicamentos comercializados
bajo nomenclaturas y referencias al COVID-19 o sus derivaciones nominales, sin
aprobacion ni certificacion de la autoridad competente; y a los ataques informaticos a
infraestructura critica —especialmente a hospitales y a centros de salud—...” (Art. 3).

Sobre esta norma, diversas organizaciones'®'” criticaron que las actividades reguladas
en el Protocolo siguen siendo constitutivas de ciberpatrullaje y no practicas de

“tareas preventivas” como se les ha denominado. Asimismo, la Agencia de Acceso a la
Informacién Publica (AAIP) expreso sus observaciones, recomendando la suspension
de la aplicacion del Protocolo hasta que se revise la adecuacion de éste con la norma
vigente de proteccion de datos personales.'®

Durante la pandemia, Bolivia utilizo herramientas tecnologicas, al igual que la mayoria
de los paises alrededor del mundo, como una medida para evitar la propagacion del
virus.

Por un lado, se desarrolld la plataforma “Bolivia Segura,” con el objetivo de brindar
informacion confiable a la poblacidn, estadisticas sobre la evolucion de la enfermedad
y la posibilidad de realizar una autoevaluacion para determinar si se habia contraido
el virus; esta plataforma originalmente fue administrada por la Agencia de Gobierno
Electrdnico y Tecnologias de Informacion y Comunicaciéon (AGETIC) y posteriormente
por el Ministerio de Comunicacion. Segun fue reportado, la informacion epidemioldgica
ahi mostrada presento inconsistencias y demoras considerables de actualizacion;
observandose, incluso, cambios en los numeros de decesos.

16 https://www.vialibre.org.ar/wp-content/uploads/2020/04/Respuesta.-Res.-Ministerial.-Ciberpatrullaje.pdf
17 https://observatoriolegislativocele.com/ciberpatrullaje-o-inteligencia/
18 https://www.vialibre.org.ar/wp-content/uploads/2020/08/NO-2020-47326285-APN-AAIP-1.pdf
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Posteriormente fue lanzada la aplicacion “Bolivia Segura”, la cual contenia un

modulo para realizar auto evaluacion. La aplicacidn solicitaba el nombre, nimero

de documento de identidad, la edad y la direccion del usuario; esta informacion era
contrastada con la base de Datos del Servicio General de Identificacion Personal (Segip),
para la validacion. La aplicacion también ofrecia autenticacion biométrica a través de
la huella dactilar. Otros datos que solicitaba eran la sintomatologia (por el médulo de
autoevaluacion) y, la geolocalizacion para notificar a una persona en riesgo de contagio,
conforme al lugar en el que se encontraba en un determinado momento. De acuerdo
con los términos y condiciones, la informacion se almacenaba en los servidores de la
AGETIC, bajo la responsabilidad del Ministerio de Comunicaciones.

Sobre esta aplicacion, se alerto que:
permitia el acceso a los datos por parte de terceros para fines licitos, sin detallar quiénes
podian ser esos terceros y qué se entenderia por “fines licitos”;
la ausencia de medidas de seguridad para la proteccion de los datos personales;
la ausencia de un proceso para acceder a los datos que el usuario ingresa; y,

la interoperabilidad con otras instituciones como el SEGIP y el Ministerio de Salud, sin
contar con una Ley de Proteccion de Datos Personales que garantice el uso adecuado de los
datos y los mecanismos de seguridad apropiados.

Otras herramientas de caracter regional que fueron creadas son: la aplicacion “Salud
Cochabamba” para el Departamento de Cochabamba y el chatbot “Dr. Sammy Bot” para
los departamentos de La Paz y Santa Cruz.

FILTRACIONES DE DATOS Y OTROS RIESGOS

Ademads de lo sefialado respecto a la ausencia de una ley especifica para la proteccion
de los datos personales, hay que afiadir que en Bolivia se presentd, por lo menos, un
caso de filtracidn de datos personales, desde una cuenta institucional del gobierno, que
resguardaba datos de personas infectadas por COVID-19."”

19 https://internetbolivia.org/wp-content/uploads/2020/11/fd_tecnopandemia_2021.pdf



Esto ocurrio en el mes de abril, en una cuenta institucional del Ministerio de Justicia
en Twitter, desde la cual se divulgé una lista con pacientes que padecian COVID-19,
perteneciente a la Gobernacion de Santa Cruz, que contenia otros datos personales
como la edad, la direccion, entre otros. Aunque las autoridades locales emitieron un
comunicado sefialando que la lista era falsa, se logro establecer que la referida lista si
estuvo alojada en la pagina oficial de esa Gobernacion, lo que implica que existid, de
hecho, una vulneracion a la seguridad de la informacion.

Es prudente sefialar que, a pesar de no haber evidencia de que esta informacion haya
sido usada maliciosamente por terceros, el hecho en si mismo refleja los peligros de una
mala gestion de seguridad en el resguardo de los datos personales.

En Brasil hubo una aplicacion de alcance nacional y algunas iniciativas estatales.

La aplicacion “Coronavirus-SUS”, de aplicacidon nacional, fue desarrollada por el
Departamento de Informatica del Sistema Unico de Salud (DataSUS), vinculado al
Ministerio de Salud del Gobierno Federal, segun informaciones oficiales originalmente
publicadas en el sitio web del Ministerio que actualmente estan indisponibles. Segun
la Politica de Privacidad de la aplicacion, el fin especifico del tratamiento de los datos es
permitir al Ministerio de Salud identificar e informar a los usuarios y usuarias sobre
eventuales contactos con personas que se detectaron como infectadas con COVID-19.

Segun informacion analizada por la organizacion de la sociedad civil InternetLab,
aunque existe una Politica de Privacidad disponible en la version actual de la
aplicacion, su redaccion presenta inconsistencias relevantes. En la solicitud de
consentimiento presente en dicha politica se indica que no hay recoleccion de datos
personales, pero que la aplicacion recolecta “la llave del teléfono movil”, algo que
tedricamente puede identificar al sujeto de los datos, asi como un test positivo para
el COVID-19. La solicitud de consentimiento tampoco explicita el rol de Amazon Web
Services, con quien se comparten datos, o el hecho de que parte de la comunicacion de
datos de la aplicacion no esté encriptada. Siempre con informacion de InternetLab, la
Politica de Privacidad explicita como los titulares de datos pueden ejercer los derechos
de acceso, rectificacion, cancelacion y oposicion por medio del correo electrénico

; sin embargo, el usuario debe consentir con todos los usos después
de la instalacidn para poder utilizar la aplicacion. La unica funcionalidad a la que
el usuario puede consentir de manera optativa (opt-in) es la ubicacion y el bluetooth,
necesarios para la trazabilidad de contactos. El régimen normativo aplicable a esta
aplicacion es el de la Ley General de Proteccion de Datos.

12


mailto:dpo%40saude.gov.br?subject=
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Ademas, fueron desarrolladas soluciones tecnoldgicas en otros estados y municipios.
Por ejemplo, en Rio de Janeiro y Sao Paulo fueron desarrolladas soluciones para el
monitoreo de las aglomeraciones y movimientos de la poblacion mediante uso de datos
agregados y anonimizados de conexion del celular a las torres de telefonia; estas fueron
logradas a través de acuerdos firmados con las empresas Claro, Oi, TIM y Vivo.

También fueron desarrolladas soluciones por empresas dedicadas a las herramientas
de geolocalizacion para el monitoreo de movimiento de la poblacion usando datos de
geolocalizacion, en Recife y Santa Catarina. El sistema implementado en Recife también
notificaba a las personas que mantenian un nivel de movimiento considerado “encima
de la media”?’; mientras que el sistema implementado en Santa Catarina incluso
enviaba notificaciones a las personas que vivian cerca de personas infectadas con el
virus.

Otra aplicacion que hizo uso de la geolocalizacion fue la implementada en Amazonas,
la cual monitoreaba a personas contagiadas con el virus y les ofrecia servicios de
telemedicina. El monitoreo se hacia a través de la informacion sobre la evolucion del
cuadro de la enfermedad que debia ofrecer los pacientes.

En algunos casos, las principales observaciones a este tipo de soluciones tienen que
ver con la falta de transparencia en relacion con los términos de los acuerdos firmados
entre los gobiernos, y el no consentimiento de los usuarios.*

En el caso del Sistema de Monitoreo Inteligente implementado en Sao Paulo, al cual se
hace referencia en parrafos anteriores, existe una seccion de preguntas y respuestas en
el sitio del Instituto de Pesquisas Tecnoldgicas (IPT) en el cual se encuentran aspectos
relacionados al funcionamiento del sistema??*; e incluye un extracto del convenio
firmado con las operadoras telefénicas.?®

20 De acuerdo con declaraciones del Secretario Ejecutivo de Innovacioén Urbana de Recife, lo que debe analizarse
primero es lo que caracteriza como “normal” la movilizacion en una localidad; por ejemplo, un barrio donde exista
un hospital tendrd mdas movilizacién que uno en el que haya un parque. Entrevista en: https:/www.uol.com.br/tilt/
noticias/redacao/2020/03/28/recife-rastreia-o-celular-de-800-mil-pessoas-para-saber-quem-sai-de-casa.htm

21 https://br.boell.org/sites/default/files/2020-06/Tecnologias%20e%20Covid-19%20n0%20Brasil%20
vigil%C3%A2ncia%20e%20desigualdade%20social%20na%20periferia%20do%20capitalismo.pdf

22 https://www.ipt.br/noticia/1623-_perguntas_sobre_isolamento_social.htm

23 https://www.ipt.br/download.php?filename=1920-Extrato_ACT_Prestadoras_de_Servicos_de_Telecomunicacoes.pdf



FILTRACIONES DE DATOS Y OTROS RIESGOS

Durante la pandemia se documento la fuga de datos personales en, por lo menos,

dos ocasiones en el Ministerio de Salud. En el primer caso®*, fueron expuestos datos
sensibles de 16 millones de brasilefios afectados por la COVID-19, mientras que en el
segundo®® fueron mas de 200 millones de brasilefios afectados, entre quienes estaban,
ademads de personas afectadas por la pandemia, ciudadanos registrados en el Sistema
Unico de Salud o en un plan de salud. En total la cifra sobrepasa el nimero de la

poblacion total de Brasil, ya que en dicha filtraciéon también se encontraban los datos
de personas fallecidas. Los datos expuestos incluian nombre completo, direccion,
teléfono celular y numero del Registro de Personas Fisicas (CPF). El sistema, llamado
e-SUS-Notifica fue desarrollado por la empresa de tecnologia Zello. Por estas fugas,
el Ministerio de Salud podria ser sancionado conforme a la nueva Ley de Proteccion
de Datos, pues la obligacion de brindar la necesaria seguridad a los datos es del
controlador de los mismos (Art. 41 y 42 LGPDP).

Ademads del caso de fuga de datos personales en el portal e-SUS-Notifica, citado
parrafos atras, en el mes de noviembre se reporto lo que parece haber sido un ataque
cibernético a la red del Ministerio de Salud, lo que afectd la contabilizacion de los datos
sobre COVID-19 en algunos estados.”” No hubo evidencia, segun declaraciones de las
autoridades pertinentes, de compromiso, secuestro o fuga de los datos en este ataque.

Colombia, al igual que muchos paises en el mundo, también hizo uso de herramientas
tecnoldgicas, como parte de su estrategia para enfrentar la pandemia. En este sentido,
la aplicacion lanzada por el gobierno central se denomind “CoronApp,” que fue
impulsada por la presidencia de la Republica y estuvo a cargo del Instituto Nacional de
Salud (INS) y de la Agencia Nacional Digital (AND).

24 https://www.privacytech.com.br/destaque/vazamento-no-ministerio-da-saude-expoe-dados-de-16-milhoes-de-
pacientes-de-covid.,381009.jhtml

25 https://www.privacytech.com.br/destaque/mais-de-200-milhoes-de-brasileiros-tem-dados-pessoais-expostos-em-
nova-falha-de-seguranca-do-ministerio-da-saude.,381645.jhtml

26 https://gl.globo.com/ciencia-e-saude/noticia/2020/11/13/ministerio-da-saude-diz-que-ha-indicios-de-que-a-pasta-
tenha-sido-alvo-de-ataques-ciberneticos.ghtml

27 https://gl.globo.com/ciencia-e-saude/noticia/2020/11/06/ministerio-enfrenta-incidente-em-sistemas-que-afeta-
atualizacao-de-casos-e-mortes-da-covid-19.ghtml
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Esta aplicacion ya existia desde el afio 2017; en ese afio se llamaba “Guardianes de la
salud” y fue lanzada en visperas de la visita del Papa a Colombia con los objetivos de
monitorear los riesgos de salud que podrian ocasionarse entre las aglomeraciones y
que los usuarios reportaran si se encontraban enfermos. Desde marzo de 2020, usando
como base el codigo fuente de la aplicacion de 2017, se convirtio en “CoronApp,” que
para esas fechas tenia fines informativos y de rastreo de sintomas de la enfermedad.
Sus funcionalidades permitian que el usuario recibiera informacion sobre la
enfermedad, alertas, reporte del estado de salud y autoevaluacion; luego le fueron
afiadidas las funciones de rastreo de ubicacion y rastreo de contagio por proximidad.

La aplicacion solicitaba estos datos personales: nombre y apellido, numero de
documento y namero de celular; ademas solicitaba datos de salud, como los siguientes:
factores de riesgo (viajes, contactos) y agravantes (enfermedades cronicas, tabaquismo,
etcétera) y reporte de estado de salud (fiebre, tos, dificultad para respirar, etcétera);

y, solicitaba los siguientes permisos: acceso a la localizacion (red y GPS), bluetooth,
redes WIFI, ejecutarse sola al inicio e impedir que el teléfono entre en modo de
suspension y llamar directamente a numeros de teléfono. Mientras que el celular envia
periddicamente un reporte de la ubicacion GPS del dispositivo (rastreo de ubicacion),
el bluetooth y las redes WIFI circundantes sirven para identificar otros dispositivos
cercanos (rastreo de proximidad).

En un inicio, la aplicacion usaba el sistema de rastreo de contagio por proximidad de la
empresa estadounidense HypeLabs, que fue identificado como un protocolo de bluetooth
centralizado. Después fue incorporado el protocolo “Blue Trace” desarrollado para la
aplicacion de Singapur “Trace Together”, por medio del cual “...cada dispositivo guarda
en una base de datos local la lista de los identificadores de dispositivos con los cuales se
ha cruzado”. De acuerdo con la Fundacion Karisma, aunque este protocolo atacaba el
problema de la privacidad, realmente seguia siendo un protocolo centralizado, ya que
los identificadores eran generados por una base de datos alojada en un servidor central.
Como la misma institucion sefiala, el riesgo a la privacidad con este proceso sigue
siendo alto, pues el servidor tiene la capacidad de “desanonimizar” los identificadores,
lo que vuelve identificable al usuario.?®

En un informe?® elaborado por la Fundacién Karisma fueron reveladas algunas

fallas en la aplicacion, en sus primeras versiones. Por ejemplo, el envio de los datos
se hacia sin seguridad y sin cifrado, con el protocolo HTTP. También se reporté una
vulnerabilidad grave relacionada a un defecto de autenticacion, que permitia a un

28 https://web.karisma.org.co/que-dice-que-hace-y-que-es-lo-que-realmente-hace-coronapp/
29 https://web.karisma.org.co/wp-content/uploads/2020/04/Informe-p%C3%BAblico-t%C3%A9cnico-
CoronApp-v170320-1-1.pdf



atacante acceder a los datos personales de los usuarios en el servidor “del lado del
cliente” de la aplicacién. No obstante, estos defectos fueron posteriormente subsanados.

El informe, ademads, cuestiona la proteccion de los datos personales, es decir, la falta de
informacion sobre como se gestiona la privacidad y seguridad de los datos. No esta claro
qué pasara con los datos una vez finalizada la fase de emergencia y las condiciones de
servicio tienen referencias muy generales al cumplimiento de las obligaciones legales
de proteccion de datos.

En este contexto, la Superindentencia de
Industria y Comercio (SIC) recomendo
al Instituto Nacional de Salud (INS), a la
Agencia Nacional Digital y a la Consejeria
. .. N Presidencial para asuntos Econdmicos
mform:EICIon sobre C(?mo y de Transformacion Digital que se
e ges_tlona la privacidad y elaborara una politica de tratamiento de la
seguridad de los datos por informacién especial, que la base de datos
la CoronApp Colombia. de la aplicacién “CoronApp” fuera inscrita
ante la SIC, que se realizara una auditoria
a los niveles de seguridad de la aplicacion
y que se diera a conocer a la ciudadania la politica de tratamiento de la informacion, en
términos de facil entendimiento.

En un informe elaborado
por la Fundacién Karisma
se cuestiona la falta de

Otro problema en la implementacion de la aplicacion estuvo ligada a la obligatoriedad
de la descarga. Aunque la ultima version de la Politica de Tratamiento de la
Informacidn sefialaba que la descarga, uso y desinstalacion de la aplicacion era
voluntaria, en el mismo documento se sefialaba que, por estar en un contexto de
emergencia, esa libertad no aplicaba en el caso de “CoronApp”.

Aligual que en otros paises de Sudamérica, fueron creadas otras aplicaciones que
compitieron con la aplicacion impulsada por el gobierno central. En el caso colombiano,
“Medellin me cuida”, para la municipalidad de Medellin, fue un formulario web y
“CaliValle Corona”, una aplicacion para Cali y el Valle del Cauca.

Durante la emergencia por la pandemia, al igual que la mayoria de los paises en

el mundo, Ecuador echdé mano de las herramientas tecnoldgicas, como parte de las
medidas para mitigar la expansion del virus. En el marco del Decreto Ejecutivo N° 1017
que permitia el uso de herramientas de georreferenciacion fue creada la aplicacion
Salud EC, por medio de la cual, las personas podian realizar un triaje médico de manera
virtual para evaluar si tenia los sintomas de la COVID-19, agendar citas no referentes
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a la pandemia en el sistema de salud ecuatoriano, contactar con los diferentes canales
del sistema de salud y obtener informacion oficial sobre la pandemia. La principal
preocupacion con esta aplicacion tuvo que ver con la gran cantidad de datos personales
que solicitaba (nombre, afio de nacimiento, documento de identidad, numero de
teléfono, correo electronico y direccion geolocalizada), lo cual iba en contra del
principio de minimizacion de datos, pues se estaban solicitando datos adicionales, como
la georreferenciacion de la direccion del usuario, que no eran necesarios para el objeto
de la aplicacion.

También fue implementada en Pichincha la “Plataforma Digital COVID-19,”*°
desarrollada en colaboracion entre el gobierno y empresas privadas Claro, Grupo Link,
Kin Analytics, y Movistar. Esta plataforma fue creada con el objetivo de “...controlar

la cuarentena para que no se rompa el aislamiento, definir cercos epidemioldgicos,
efectuar pruebas masivas de COVID-19 de registrados en el 171 y Salud Ec, vigilar
aglomeraciones, fumigaciones en zonas de contagio y aplicar sanciones a quienes hayan
incumplido el toque de queda”.

Esta plataforma fue disefiada para:

Gestionar la cuarentena y los cercos epidemioldgicos, realizando el seguimiento de las
personas, a través de Apps, centros de contacto y herramientas georreferenciales;

Gestionar la aplicacion de tests masivos, a través de la informacién obtenida de las llamadas
realizadas por los usuarios al numero telefénico 171; y,

Controlar las aglomeraciones y la movilidad, mediante la geolocalizacién de reuniones de
mas de 30 personas, a través del uso de cadmaras del 911 y el Big Data de las empresas de
Telecomunicaciones.

Sobre esta plataforma, la principal alerta tiene que ver con la enorme cantidad de
datos que se recopilaron a través de la integracion de multiples bases de datos. Deberia
haber existido un tratamiento lo suficientemente robusto para asegurar la integridad
de los datos ahi resguardados; para que éstos no fueran usados indebidamente y no
representaran un riesgo para la privacidad y la autodeterminacion informativa de las
personas.

Finalmente, fue desarrollada la aplicacion “Ecuador Asi”, por la empresa Link, en
colaboracidn con el Banco Interamericano de Desarrollo (BID), para la notificacién
de contactos por proximidad fisica, a través de tecnologia bluetooth. De acuerdo con
los términos de privacidad, tanto la descarga de la aplicacién como la notificacién de
resultado positivo o sospecha de contagio por COVID-19, eran voluntarias. No eran

30 https://www.telecomunicaciones.gob.ec/el-gobierno-nacional-pone-al-servicio-de-la-capital-de-la-republica-un-
nuevo-instrumento-tecnologico-para-enfrenar-el-coronavirus-la-plataforma-digital-covid-19/



requeridos, para su instalacion o uso, el registro de informacion del usuario sobre su
identidad, domicilio, correo electronico o numero de teléfono; segun el documento, la
aplicacion tampoco accedia a los datos almacenados en los teléfonos donde la aplicacion
era instalada, ni rastreaba la ubicacién del usuario.

Como puntos cuestionables, puede sefialarse que en los términos de uso no existe
ningun tipo de orientacion a los usuarios para el ejercicio de los derechos de acceso,
rectificacion, cancelacion u oposicién; por otro lado, en un analisis de la aplicacion del
Observatorio Ciberderechos & Tecnosociedad de la Universidad Andina Simdén Bolivar®',
se presentaron observaciones informativas, juridicas y técnicas, que deberian haber
sido tomadas en cuenta para la proteccion de los datos personales de los ecuatorianos,
sobre todo tomando en cuenta que:

Ecuador, en ese momento, era uno de los pocos paises que no contaba con una Ley
especializada para la proteccion de los datos personales; v,

La fuga masiva de datos ocurrida en septiembre de 2019.

Destaca, dentro de estas

En un analisis de la aplicacién observaciones, lo sefialado en el
“Ecuador Asi”, del Observatorio numeral 4 de las observaciones
Ciberderechos & Techosociedad informativas: “Para la promocion de

la aplicacion se envian mensajes SMS
de emergencia (SNGRE) sin haber
requerido el consentimiento de los
usuarios. Cabe mencionar que recibir

T id d estos SMS directamente de SNGRE
e es una mala practica de seguridad.

en cuenta para la proteccion Atacantes maliciosos podrian utilizar
de los datos personales de los el mismo sistema para realizar

ecuatorianos. ataques de ingenieria social (phishing)
contra los usuarios como medio para
propagar malware.”

de la Universidad Andina
Simon Bolivar, se presentaron
observaciones informativas,
juridicas y técnicas, que

Durante la emergencia nacional, se implementaron algunas medidas tecnoldgicas, que
seran detalladas a continuacion:

El chatbot “SIVL,”*? que fue desarrollado entre la Secretaria de Innovacidn, Facebook y
la empresa Infobip. El chatbot funcionaba asi: a través de un menu con seis opciones, el

31 https://www.uash.edu.ec/web/ciberderechos/analisis-de-la-aplicacion-asi-ecuador
32 https://diario.elmundo.sv/sivi-respondera-dudas-sobre-covid-19-desde-messenger-de-facebook/
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usuario podia: realizar un auto-test (respondiendo preguntas sobre sintomas), conocer los
principales sintomas y vias de contagio, conocer en qué consistia la cuarentena domiciliar,
recibir consejos para la prevencidn, conocer la existencia de mitos y rumores sobre el virus
y generar denuncias (no se conoce sobre qué se podia denunciar y cual era este proceso).

Este chatbot estaba alojado primeramente en la padgina de Facebook del Ministerio de
Salud, para luego mudar a WhatsApp. Aunque la herramienta inicamente pedia ingresar
el nombre para interactuar y luego, si el usuario lo deseaba, introducir datos sobre su
salud (sintomas), lo que podria clasificarse como un uso proporcional en el tratamiento de
los datos, no podemos olvidar que esta herramienta, al estar ligada al uso de un teléfono
celular, también es susceptible de generar otro tipo de datos, como la geolocalizacion del
usuario y la identificacion del mismo a través de las bases de datos de las empresas de
telefonia.

Esto es importante ponerlo en consideracion, si consideramos que los operadores telefénicos
deben mantener un registro de los usuarios (Art. 30-A Ley de Telecomunicaciones),

que deberd mantener a disposicién de las autoridades sin especificacién del tiempo

para su resguardo. En la misma linea, la Ley Especial para la Intervencion de las
Telecomunicaciones en su articulo 47 establece que los operadores deberdn entregar a la
Fiscalia General de la Republica, en caso sea requerido, “.. los informes relativos a los datos
de registro de la linea o lineas telefénicas investigadas y los registros de llamadas, correos
electronicos y otros medios de telecomunicaciones...” Tampoco puede ignorarse que la
aplicacion WhatsApp, propiedad de Facebook, tiene sus propios procesos para tratar datos,
por lo que el riesgo de creacion de perfiles para la publicidad o cualquier otra actividad
fuera del objetivo para el que fue utilizado el chatbot no puede descartarse.

Con todo, no es posible afirmar que haya existido un tratamiento indebido de datos
personales, en la medida en que no se tuvo conocimiento de ninguna denuncia sobre
este particular, en los tres meses en que funciond, ni en noticias, ni en los circulos de
profesionales de las tecnologias.

La pagina web para consultar sobre el beneficio econémico otorgado por el gobierno en el
marco de la cuarentena. La consulta se hacia ingresando el nimero de Documento Unico
de Identidad; si resultaba beneficiado, tenia que dirigirse a uno de los bancos del sistema
bancario para retirar el importe asignado (USD $300). El primer sitio no poseia certificado
de seguridad, una falla recurrente en los sitios gubernamentales. Cuando este sitio colapso,
éste fue mudado a otro servidor. No se tiene conocimiento de algun incidente que afectara
los datos personales de los beneficiarios, al mismo tiempo que se desconoce el tratamiento
que se haya realizado a la base de datos (subsidio del gas licuado) que aliment el sitio en
cuestion.

Aunque no existe documento alguno que reporte casos de filtraciones de datos o
vulnerabilidades de sistemas, se lograron identificar algunas debilidades respecto de
algunas herramientas tecnoldgicas que el gobierno implementd como parte de la respuesta
a la emergencia por COVID-19; la mas recurrente fue la falta de certificados de seguridad en
las plataformas y padginas web. Entre estos sitios sin certificado de seguridad, se encontraba



la plataforma que fue habilitada para consultar, introduciendo el numero de Documento
Unico de Identidad, si una persona era beneficiaria de la ayuda econémica que el gobierno
entregd en los primeros dias de la cuarentena; este sitio, que colapso en cuestion de minutos,
no tenia certificado SSL*. Otro caso fue la implementacion de un “carnet de inmunidad”
alimentado con la base de datos de recuperados de la enfermedad, que contenia un cédigo
QR, que llevaba a un sitio web que tampoco contaba con certificado de seguridad.**

Este asunto cobra mayor relevancia si

se analiza en conjunto con otros casos
fuera de la temdtica de COVID-19, que
ponen en evidencia la falta de medidas
bésicas de seguridad en las paginas web de

En el caso de El Salvador se
lograron identificar algunas
debilidades respecto de

algunas herramientas instituciones gubernamentales. En primer
tecnoldgicas que el lugar, el caso de la publicacién de datos

gobierno implementé como confidenciales de mds de cinco millones de
parte de la respuesta a la salvadorefios en el sitio web del Ministerio

de Hacienda®®, En segundo lugar, el hackeo
a la pagina web de la estatal Universidad de
El Salvador, mediante el cual las notas de los
estudiantes fueron cambiadas®*®. En tercer lugar, de manera general, la falta de certificados
de seguridad en paginas web de Ministerios del gobierno salvadorefio.

emergencia por COVID-19.

Finalmente, uno de los casos mas delicados sobre seguridad de la informacidn esta
relacionado con el envio de los resultados de las pruebas COVID-19. Segun un articulo
periodistico, los resultados de los andlisis de las pruebas COVID-19 son enviados en formato
Excel, a través de WhatsApp, al Ministro de Salud y a asesores del presidente, teniendo
ademads prohibido que los resultados se incorporen a la plataforma en linea del Sistema de
Vigilancia Epidemioldgica.*’

33 https://www.elsalvador.com/noticias/nacional/web-subsidio-coronavirus-colapsa/700662/2020/

34 https://diario.elmundo.sv/gobierno-inicia-con-la-entrega-de-carnes-de-inmunidad-a-recuperados-de-covid-19/
35 https://gatoencerrado.news/2020/07/10/hacienda-publico-datos-privados-de-millones-de-salvadorenos/

36 https://www.elsalvador.com/noticias/nacional/hackean-sistema-web-universidad-el-salvador/732239/2020/
37 https://www.elsalvador.com/noticias/nacional/venezolanos-dirigen-mesa-toma-muestras-covid-19el-

salvador/722087/2020/
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2.2. MARCO LEGAL DE LA PROTECCION -

DE LOS DATOS PERSONALES

En la presente seccion, para los seis paises en estudio, se hace una recopilacion

de la normativa, jurisprudencia, lineamientos o convenios nacionales relativos al
tratamiento de datos personales y datos de salud, tanto en el momento previo a la
pandemia, como aquellos emitidos durante el contexto de emergencia y pandemia por
COVID-19. Se incluye lo relativo a las autoridades encargadas de la proteccion de los
datos personales y sus competencias/facultades en materia de proteccion de datos.

Para una lectura mdas amigable, la informacion sobre la legislacion sera presentada en
forma de tabla y se realizardn los comentarios pertinentes a continuacion de esta.

TABLA I. MARCO LEGAL DE LA PROTECCION DE LOS DATOS PERSONALES

Argentina

Ley de proteccién

de datos
personales

Tratados
internacionales

Otras leyes
secundarias

Jurisprudencia

Art. 43. Regula el
Habeas Data.*®

Ley de Proteccién
de Datos Perso-
nales (LDP) N°
25.326.%°

Convenio 108 para
la Proteccion de las
Personas con re-
specto al Tratamien-
to Automatizado de
Datos de Caracter
Personal®’, incorpo-
rado a través de la
Ley N°© 27.483.

Pacto Internacional
de Derechos Civiles
y Politicos de las Na-
ciones Unidas (Art.
17); Declaracion
Universal de los
Derechos Humanos
(Art. 12) y Con-
vencion Americana
sobre Derechos
Humanos (Art. 11).

Decreto 1,558 de
2001 que regla-
mente la Ley de
Proteccion de Da-
tos Personales No.
25,326.

“Guia en el trat-
amiento de datos
personales en el
uso de herramien-
tas de geolocal-
izacion”*! emitidos
por la Agencia de
Acceso a la Infor-
maciéon Publica
(AAIP)

En el contexto de la
pandemia, la AAIP
publicé la “Guia
sobre el tratamien-
to de los datos
personales ante

el coronavirus
COVID-19.7#*

Sentencia de la
Corte Suprema
de Justicia de la
Nacién, del 15 de
octubre de 1998,
conocida como
caso “Urteaga” en
la que se dispuso
al Estado la obli-
gacion de poner
a disposicién de
los particulares
la informacién
contenida en sus
bancos de datos o
archivos.

38 http://servicios.infoleg.gob.ar/infolegInternet/anexos/0-4999/804/norma.htm
39 https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/texto

40 https://www.oas.org/es/sla/ddi/docs/U12%20convenio%20n%20108.pdf

41 https://www.argentina.gob.ar/sites/default/files/guia_geolocalizacion_0.pdf
42 https://www.argentina.gob.ar/sites/default/files/guia_coronavirus_0.pdf



Ley de proteccién Tratados Otras leyes Jurisprudencia
de datos internacionales secundarias
personales
Bolivia
Art. 21. Establece No existe Pacto Internacio- Art. 56 Ley Gen- Elderecho ala
el derecho ala nal de Derechos eral de Teleco- autodeterminacion
privacidad, intimi- Civiles y Politicos | municacionesy informativa fue
dad, honra, propia de las Naciones Tecnologias de introducido como
imagen y digni- Unidas (Art. la Informaciény un derecho huma-
dad.*® 17); Declaracién Comunicacién. no, por medio de la
Art. 130. Regula Universal de los Reforma al Art. Sentencia Consti-
la denominada Derechos Hu- 79 de la Ley del tgc10nal Plurina-
Accion de Protec- manos (Ar.t: 12) Organo Electoral, c102a1 0090/2014-
cion de Privacidad, y Con\_fencmn refiriéndose a la S1.
desarrollada en el Americana sobre interoperabilidad
Art. 58 del Codigo Derechos Humanos entre el Servicio
Procesal Consti- (Art. 11). de Registro Civico
tucional. (SERECD yel
Servicio General
de Identificacion
(SEGIP).
Art. 12 dela Ley de
Ciudadania Digital.
Art. 19 del Decreto
Supremo N° 28168,
de 18 de mayo de
2005. Regula el
Habeas Data
Brasil
Art. 5inciso X de Ley General de Pacto Internacio- Marco Civil de

la Constitucién,
que regulalain-
violabilidad de la
intimidad, la vida
privada, la honra
y laimagen de las
personas. Inciso
XII, que regula

la inviolabilidad
de las comunica-
ciones;y, el inciso
LXXII que regula
el Habeas Data.*

Proteccion de
Datos Perso-
nales (LGDP, Ley
13.709/18)*¢

nal de Derechos
Civiles y Politicos
de las Naciones
Unidas (Art.

17); Declaracion
Universal de los
Derechos Hu-
manos (Art. 12)

y Convencidn
Americana sobre
Derechos Humanos
(Art. 11).

Internet (Ley Nro.
12,965 de 2014)*

Ley No. 9,507 de
1997 que regula el
Habeas Data.

Cddigo de Defensa
del Consumidor
(Ley Nro. 8,078 de
1990)

43 https://www.oas.org/dil/esp/constitucion_bolivia.pdf
44 https://jurisprudenciaconstitucional.com/resolucion/13467-sentencia-constitucional-plurinacional-0090-2014-s1
45 http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
46 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
47 http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm
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Art. 15 de la Con-
stitucién Politica*®
establece el dere-
cho de las personas
a “...conocer, actu-
alizar y rectificar
las informaciones
que se hayan rec-
ogido sobre ellas
en bancos de datos
y en archivos de
entidades publicas
y privadas.”

Art. 66, numeral 19
de la Constitucion
de la Republica*
garantiza el dere-
cho de las personas
a que sus datos de
caracter personal
sean protegidos y
que para el trat-
amiento de estos
sea requerido su
consentimiento o
sea mandado por
Ley.

Art. 92 regula el
Habeas Data.

48 https://pdba.georgetown.edu/Constitutions/Colombia/colombia91.pdf

Ley N° 1581 del
afio 2012, que dicta
las disposiciones
generales para la
proteccion de los
datos personales.*

Ley Organica de
Proteccion de Da-
tos Personales, R.O.
Nro. 459, de 26 de
mayo de 2021.%

Pacto Internacio-
nal de Derechos
Civiles y Politicos
de las Naciones
Unidas (Art.

17); Declaracion
Universal de los
Derechos Hu-
manos (Art. 12)

y Convencidén
Americana sobre
Derechos Humanos
(Art. 11).

Pacto Internacio-
nal de Derechos
Civiles y Politicos
de las Naciones
Unidas (Art.

17); Declaracién
Universal de los
Derechos Hu-
manos (Art. 12)

y Convencién
Americana sobre
Derechos Humanos
(Art. 11).

Marco Civil de
Internet (Ley Nro.
12,965 de 2014)

Ley No. 9,507 de
1997 que regula el
Habeas Data.

Cddigo de Defensa
del Consumidor
(Ley Nro. 8,078 de
1990)

Ley 1266 del afio
2008 que regula el
habeas data.

Decreto 1377 del
afio 2013, que
reglamenta par-
cialmente la Ley N°
1581.

Art. 21 delaLeyde
Estadistica.

Art. 2 de La Ley
Organica de la
Gestion de la
Identidad y Datos
Civiles.

49 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

50 https://www.corteconstitucional.gov.co/relatoria/1992/t-414-92.htm
51 https://www.corteconstitucional.gov.co/relatoria/2008/C-1011-08.htm

52 https://www.oas.org/juridico/pdfs/mesicic4_ecu_const.pdf

53 https://bit.ly/3c3wip]

Sentencia T-414 de
1992°°, que desar-
rolla el derecho al
Habeas Data como
una garantia del
derecho ala intim-
idad. Esta linea

ha evolucionado y
desde la Sentencia
SU-082 de 1995 se
considera al HD
como un derecho
auténomo; esta
consideracion es
reiterada con la
Sentencia C-1011
de 2008°! dictada
por la Corte Consti-
tucional.

Sentencia No.

001-14-PO-CCde 3
de julio de 2014,
de la Corte Consti-
tucional que es-
tablece el criterio
referencial para la
proteccién de un
dato y de la infor-
macion de caracter
personal.

54 https://www.coronelyperez.com/wp-content/uploads/2019/10/5.-Habeas-Data-jurisprudencia-vinculante.pdf



Art. 2 que regula No Pacto Internacio- Titulo III de la Jurisprudencia de

el derecho al honor nal de Derechos Ley de Acceso a la Sala de lo Consti-
y la dignidad, de Civiles y Politicos | la Informacion tucional ha recon-
donde se deriva de las Naciones Publica (LAIP)*¢ ocido el Habeas
el derecho ala Unidas (Art. y su Reglamento Data y el derecho
autodeterminaciéon 17); Declaracion (RELAIP). a la autodetermi-
informativa.®® Universal de los nacién informati-
Derechos Hu- va, como un dere-
manos (Art. 12) cho fundamental,
y Convencién basado en art. 2
Americana sobre de la Constitucion,
Derechos Humanos que sefiala que el
(Art. 11). Estado garantiza la
proteccion del hon-
or y la dignidad de

los salvadorenos.

Fuente: Elaboracion propia.

De la informacion contenida en la Tabla 1, se puede observar que de los seis paises en
estudio, cuatro poseen una ley especifica para la proteccion de los datos personales y 2
realizan esta tarea recurriendo a un entramado juridico de normas constitucionales,
convenios internacionales, leyes secundarias y jurisprudencia.

Los paises que poseen una ley de proteccion de datos personales son Argentina, Brasil,
Colombia y recientemente Ecuador. Los paises que no cuentan con una ley en la materia
son Bolivia y El Salvador. Sobre estos dos ultimos paises, se debe sefialar que en EIl
Salvador fue aprobada la Ley de Proteccion de Datos Personales, pero esta fue vetada
por el presidente®’, por lo que continua careciendo de una ley especifica en la materia.
En Bolivia, se han presentado, al menos, dos anteproyectos de ley para la proteccion

de datos personales, sin que a la fecha haya habido algun avance en la sede legislativa
para su aprobacion.

55 https://www.asamblea.gob.sv/sites/default/files/documents/decretos/171117_072857074_archivo_documento_
legislativo.pdf

56 https://www.asamblea.gob.sv/sites/default/files/documents/decretos/171117_073009410_archivo_documento_
legislativo.pdf

57 https://bit.ly/3fWO0rzZ8
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En aspectos mas puntuales, vale la pena sefialar, en primer lugar, la regulacion de
la entidad encargada de la proteccion de los datos personales; y, en segundo lugar, la
forma en la que son considerados los datos de salud en los respectivos paises.

Sobre las autoridades de proteccion de datos personales, en Argentina, la Autoridad
encargada del control de la Ley de Datos Personales es la Agencia de Acceso a la
Informacion Publica (AAIP); la cual, a través del decreto N° 899/2017 subsumid

las funciones de la Direccion Nacional de Proteccion de Datos Personales, que
antiguamente cumplia las funciones establecidas en el Art. 29 de la Ley N° 25.326.

La AAIP tiene competencia sobre los datos en poder de entidades publicas y privadas
(Art. 21, 22 y 24). En tal sentido, a la Agencia le corresponde, entre otras, la facultad de
sancionar las violaciones a la LDP, conforme al Art. 31 de dicha Ley.

En Bolivia, al carecer de una ley especifica para la protecciéon de datos personales,
tampoco tiene una autoridad encargada de esta proteccion, por lo que la unica via es la
de la accion de proteccion de privacidad, que se realiza en sede judicial.

En Brasil, la proteccion de los datos personales corresponde a la Autoridad Nacional
de Proteccion de Datos (ANPD), de acuerdo con el Art. 55-], romano I de la LGDP. La
Autoridad, que es parte de la Presidencia de la Republica (Art. 55-A) y que recién fue
constituida, posee facultades sancionatorias de caracter administrativo (Art. 55-],
romano IV); estas sanciones se encuentran en el Art. 52 de la Ley.

En Colombia, de acuerdo con el Art. 19 de la Ley N° 1581, la autoridad encargada de la
proteccion de los datos personales es la Superindentencia de Industria y Comercio (SIC),
que tiene la facultad de imponer las sanciones contempladas en el Art. 23 de l1a misma
normativa.

En Ecuador, de acuerdo con el Art. 75 de la Ley Organica de Proteccion de Datos
Personales, la autoridad encargada es la Autoridad de Proteccidon de Datos Personales,
con potestades de vigilancia y sancionatorias, conforme a los literales “a” y “b” del
mismo articulo.

En El Salvador, tampoco hay una ley especifica sobre esta materia. La proteccion de

los datos personales esta encargada al Instituto de Acceso a la Informacion Publica
(IAIP), de acuerdo con el Art. 51 de la Ley de Acceso a la Informacion Publica (LAIP). De
manera mas especifica, los Lineamientos Generales de Proteccidn de Datos Personales
para Instituciones del Sector Publico, en su Art. 45 sefiala las atribuciones del IAIP en
materia de proteccion de datos personales; entre ellas, esta la de ordenar, de oficio o a
peticion de parte, la supresion, rectificacion, adicion o restriccion en la circulacion de la
informacidén contenida en los archivos y las bases de datos, cuando éstas contravengan
las normas sobre proteccion de los datos personales. Las facultades sancionatorias del



IAIP, otorgadas en el mismo articulo, se encuentran reguladas en el Titulo VIII de la
LAIP, en el cual se establecen, tanto las infracciones, como las sanciones (Arts. 76 y 77,
respectivamente).

En referencia a la forma en la que son considerados los datos de salud, en Argentina,
por ejemplo, de acuerdo a la Ley N° 25.326, los datos relativos a la salud son
considerados como datos sensibles, de acuerdo al Art. 2; guardando para ellos la
proteccion especial del Art. 7, que establece que una persona no esta obligada a
proporcionar datos sensibles y que el tratamiento de estos datos sélo puede hacerse si
media interés general autorizadas por ley o si son tratados con finalidades cientificas y
estadisticas, cuidando que los titulares no puedan ser identificados. Ademas, el Art. 8
sefiala especificamente para los datos de salud, que pueden ser recolectados y tratados,
respetando siempre los principios del secreto profesional.

En Bolivia, por su parte, en cuanto a la
De los seis paises en estudio, proteccion de datos personales sensibles,
cuatro poseen una ley entre los que se incluyen los datos de
salud, hay que establecer como parte del
marco legal para la proteccidn de los datos
personales, las siguientes referencias: a)
la Sentencia Constitucional 0965/2004-R,
que sefialo, al establecer el ambito de aplicacion del habeas data que la proteccion que
este mecanismo brinda incluye los siguientes ambitos: “...e) Derecho de exclusion de la
llamada ‘informacion sensible’ relacionada al &mbito de la intimidad de la persona...”;
b) la Ley N° 3131 del Ejercicio Profesional Médico, en la cual, si bien no se habla
concretamente de datos personales sensibles, regula como derechos de los pacientes: la
confidencialidad, el secreto médico y el respeto a su intimidad.

especifica para la proteccion
de los datos personales.

En Brasil, los datos personales de salud son considerados datos sensibles por la Ley
Nro. 13.709/18 (Art. 5, romano II). Asi, los datos sensibles pueden ser tratados, por regla
general, unicamente cuando el titular o su tutor legal consientan, de manera especifica
y destacada, su tratamiento para fines especificos (Art. 11, romano I). Es decir, no sélo
basta el mero consentimiento; sino que este debe ser especifico, destacado y otorgado
para un fin especifico. Las excepciones a la necesidad de este consentimiento estan
reguladas en el romano II del mismo articulo.

En Colombia, los datos de salud, segun el Art. 5 de la Ley N° 1581, se incluyen en la
categoria de datos sensibles, los cuales, por regla general no pueden ser tratados, pero
que, como excepcion, pueden ser tratados si se cumplen los supuestos del Art. 6.

En Ecuador, los datos de salud se encuentran incluidos en las categorias especiales
de datos personales que sefiala el Art. 25 de la Ley Organica de Proteccion de Datos
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Personales, por lo que para su recoleccion y tratamiento se deberd atender lo dispuesto
en los Arts. 30, 31 y 31 de la referida Ley. En tales articulos se regula la autorizacion
para la colecta de estos datos, teniendo como limite la confidencialidad y la seguridad
de los datos, asi como las excepciones a la solicitud de consentimiento para colectarlos.
Asimismo, se regulan los parametros minimos para el tratamiento de esta categoria de
datos, en la que destaca la recomendacion de anonimizar o seudonimizar los datos con
el fin de que no sea posible la identificacion del titular de los datos.

En el caso salvadorefio, la referencia a los datos de salud como datos sensibles se
encuentra en el Art. 6 de la LAIP, que es la normativa que escuetamente desarrolla un
capitulo sobre la materia. Sin embargo, el Instituto de Acceso a la Informacion Publica
emitio en 2018 los “Lineamientos de normalizacion de la gestion y de proteccion de
datos personales en los expedientes clinicos del Sistema Integrado de Salud de El
Salvador” que, entre otras cosas, establece directrices para que los entes obligados que
tratan informacion médica, adopten medidas para proteger los datos personales contra
la alteracion, pérdida, transmision y acceso no autorizado, asi como directrices para
garantizar la reserva de los datos sensibles referentes a la salud fisica y mental de las
personas y para la adopcidn de procesos para la recepcion y respuesta de solicitudes

de acceso, rectificacion y supresion de datos personales. Por otra parte, en el afio 2019,
el Ministerio de Salud emitio la “Norma Técnica para la Conformacion, Custodia 'y
Consulta de Expediente Clinico”, que regula la gestion documental y la proteccion de
datos personales del expediente clinico y otros documentos relacionados con la atencion
de personas en las instituciones de salud. Esta norma establece el derecho de las
personas al acceso, a la rectificacion y a la supresion de la informacion del expediente
clinico, asi como las normas para la seguridad fisica e informadtica del expediente,
segun sea el caso.



En la presente seccion se
presentaran los casos de Brasil,
Colombia y Ecuador, en donde
se habilito a las compafiias de
telefonia movil a compartir

los datos de sus usuarios con
instituciones gubernamentales
y como fueron resueltas estas
peticiones. No fue posible
obtener informacion adicional
sobre Argentina, Bolivia y El
Salvador.

En el contexto de la pandemia,
el gobierno emitio la Medida
Provisoria 954, que pretendia
que las operadoras telefonicas
compartieran los nombres,
numeros telefénicos y direccion
de sus usuarios con el Instituto Brasilefio de Geografia y Estadistica (IBGE), debido a

la imposibilidad que el instituto enfrentaba para realizar visitas domiciliarias que
alimentarian la produccion de estadisticas oficiales durante la emergencia. Esta medida
fue suspendida por el Supremo Tribunal Federal, que consider6 que la medida no
definia como y para qué iban a ser usados los datos colectados, ademas de no especificar
qué tipo de mecanismos técnicos se implementarian para evitar fugas accidentales o
mal uso de los datos.

Sin embargo, algunas herramientas desarrolladas en estados y municipios de Brasil
si usaron datos de los operadores de telefonia para su funcionamiento. Estas fueron
desarrolladas al amparo de la Ley 13.979, la cual obligaba a los organismos de la
administracion publica federal, estatal, distrital y municipal, a compartir entre si,
datos esenciales para la identificacion de personas infectadas o sospechosas de tener
una infeccién por coronavirus.
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En ese escenario, la Prefectura de Rio de Janeiro y la empresa TIM firmaron un acuerdo
en el cual la empresa ofrecia los datos de conexion con las torres de telefonia, en
tiempo real, con lo cual se podrian monitorear las aglomeraciones y los movimientos
de la poblacion. Con base en la concentracion de usuarios en una localidad en

un determinado momento, se generaba un “mapa de calor”. Segun la empresa, la
informacion preservaria el anonimato de los clientes®®.

Por su parte, el Estado de Sao Paulo implemento el Sistema de Monitoreo Inteligente
(SIMI), desarrollado en colaboracion con las empresas de telefonia, Claro, Oi, TIM

y Vivo. Este sistema también usaba los datos vinculados a las antenas de telefonia
movil de las operadoras para identificar aglomeraciones y para enviar mensajes con
orientaciones a los usuarios. Segun las autoridades del Estado, no existia riesgo a la
privacidad de los usuarios, pues no se analizaba la trayectoria individual y ademas
los datos eran anonimizados y presentados de manera agregada respectando las
disposiciones de la LGPD.**

Con el fin de evitar la creacion de nuevas plataformas para el mismo objetivo, las
operadoras telefénicas Claro, Oi, TIM y Vivo crearon un servicio unico para que los
gobiernos estatales, municipales y federal pudieran monitorear aglomeraciones a
través de mapas de calor generados con los datos de los celulares de los usuarios®’. En
el momento del anuncio, 15 estados y dos ciudades mostraron interés en el servicio.
De acuerdo con el presidente de Sindicato Nacional de las Empresas de Telefonia y de
Servicio Mdvil Celular y Personal, no habria riesgo a la privacidad, en tanto los datos
son anonimizados.

EL GOBIERNO CENTRAL TENIA LA INTENCION DE REALIZAR ESTE TIPO DE MONITOREO A
ESCALA NACIONAL, PERO FINALMENTE DESISITIO®

En este contexto, la Agencia Nacional de Telecomunicaciones (ANATEL) se pronuncio
sobre estas soluciones, sefialando que “...1a adopcion de cualquier medida de la
naturaleza de las anteriores debe resultar de una decision motivada, con respaldo
legal y la debida transparencia para los 6rganos de control y para la sociedad”.*> En ese
sentido, para la ANATEL, la colecta de datos debe estar sujeta a la legislacion vigente

y a los dictdmenes de la Constitucion Federal. La ponderacion de la tutela de la salud

58 https://www.tim.com.br/sp/sobre-a-tim/sala-de-imprensa/press-releases/institucional/prefeitura-do-rio-fecha-
parceria-com-a-tim-para-montar-mapa-de-deslocamento-na-cidade-durante-a-pandemia_

59 https://www.saopaulo.sp.gov.br/noticias-coronavirus/governo-de-sp-apresenta-sistema-de-monitoramento-
inteligente-contra-coronavirus/

60 https://www.uol.com.br/tilt/noticias/redacao/2020/04/23/teles-criam-site-para-governos-monitorarem-isolamento-
com-dados-de-celular.htm

61 https://www.uol.com.br/tilt/noticias/redacao/2020/04/13/bolsonaro-veta-uso-de-dados-de-celulares-para-
monitorar-isolamento.htm

62 https://www.gov.br/anatel/pt-br/assuntos/noticias/posicionamento-da-anatel-a-respeito-da-utilizacao-de-
rastreamento-de-usuarios-de-telecomunicacoes-no-ambito-de-medidas-no-combate-a-pandemia-de-covid-19



y la privacidad, aun en época de crisis, debe considerar la armonizaciéon entre ambos
bienes juridicos, de manera motivada y transparente; en el juicio de proporcionalidad
deben valorarse otras opciones menos invasivas a la privacidad de las personasy el
consentimiento debe ser abordado de alguna manera.

Durante los primeros dias de la emergencia, la SIC emitio la Circular Externa 001,%

la cual facultaba a los operadores de telefonia movil y a las entidades privadas a
suministrar al Departamento Nacional de Planeacion (DNP) y “demas entidades
publicas” los datos personales necesarios para atender, prevenir, tratar o controlar la
propagacion del coronavirus. Como sustento, la SIC hizo referencia a la excepcion a la
autorizacion previa e informada del titular para el tratamiento de los datos personales,
contenida en la letra “c” del Art. 10 de la Ley N° 1581 (casos de urgencia médica o
sanitaria); ademas, baso su justificacion en el Art. 13 de la referida Ley, por medio del
cual los datos pueden ser entregados “b) A las entidades publicas o administrativas en
ejercicio de sus funciones legales...”

Sobre esta Circular, diversas
organizaciones de la sociedad civil a nivel
nacional e internacional alertaron sobre
los peligros que el amplio alcance del
documento podia generar®*, facilitando

La Circular Externa 001 de la
SIC de Colombia se trataba
de un acto de autoridad

que pretendia ir mas alla la entrega de informacion personal
de habilitaciones legales de manera desproporcionada a las
para impulsar la entrega de necesidades surgidas del control de la
informacioén de personas. pandemia. Asi, por ejemplo, sefialaron

que la informacion sobre localizacion,

identificacion y comunicacion de los
usuarios que estas empresas poseen, representa un riesgo de “...discriminacion,
de vigilancia indebida, de invasion de la privacidad y de proteccion de las fuentes
periodisticas”. Ademas, se seiiald que la Circular no detalla los requisitos y
condiciones legales que deben cumplir las entidades privadas para entregar datos
personales y sensibles; tampoco sefiala el limite temporal para la entrega de la
informacion o el tipo de datos que pueden ser requeridos, en el entendido que
para la atencion de la emergencia, no son necesarios todos los datos que recopilan
estas empresas.®® En sintesis, se trata de un acto de autoridad que pretendia ir mas

63 https://www.sic.gov.co/sites/default/files/normatividad/032020/Circular%20001.pdf.pdf

64 https://flip.org.co/index.php/es/informacion/pronunciamientos/item/2486-organizaciones-de-la-sociedad-civil-
rechazan-circular-de-la-sic-sobre-uso-de-datos-personales-para-controlar-la-pandemia

65 Ifdem.
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alla de habilitaciones legales para impulsar la entrega de informacion de personas. No
tenemos evidencia de que esa informacion haya sido entregada. No obstante, la medida
por si misma resulta un ejercicio que no puede considerarse sujeto a los principios de
legalidad, necesidad o proporcionalidad para la restriccion sobre la autodeterminacion
informativa.

Uno de los casos de colaboracidn entre gobierno, academia y empresas de telefonia fue
el Sistema de Inteligencia de Epidemiologia del COVID-19 (SISCOVID)®¢. Este proyecto,
financiado por el Ministerio de Ciencia Tecnologia e Innovacidn, fue trabajado en
conjunto entre investigadores de la Universidad de Los Andes, el Centro Nacional de
Consultoria (CNC) y la Universidad de Ibagué, junto a empresas como Movistar, LUCA
Data Unit, y Facebook Geoinsights quienes proveyeron datos agregados de la movilidad
de los ciudadanos a partir del uso de teléfonos celulares.

El objetivo declarado del proyecto fue “...estudiar la dindmica del virus a través de
modelos de simulacion matematica y computacional apoyados por datos de movilidad
(incluyendo datos MNO) y encuestas, para proporcionar evidencia para la toma

de decisiones en cinco ciudades del pais: Barranquilla, Bogota, Cali, Cartagenay
Medellin.”®” De acuerdo a un reporte de la Fundacion Karisma “Cémo se utilizaron
exactamente... los conocimientos ofrecidos por los grupos académicos por los gobiernos
es menos claro.”®®

En el marco de la pandemia, se declaro el estado de excepcion por calamidad publica
mediante Decreto Ejecutivo N° 1017. En virtud de este decreto, se permitia “... usar
plataformas satelitales y de telefonia moévil para monitorear la ubicacién de personas
en estado de cuarentena sanitaria y/o aislamiento obligatorio [...]” (Art. 11); es decir, que
mediante el GPS del teléfono celular, el gobierno podia monitorear a aquellas personas
con diagndstico positivo del virus, quienes estuvieron en contacto con casos positivos o
personas que ingresaron al pais desde el extranjero, quienes debian cumplir el periodo
obligatorio de 14 dias de aislamiento.

Esta medida, en tanto permitia el acceso a informacion sensible de los ciudadanos,
desperto cuestionamientos sobre su legalidad, necesidad y proporcionalidad y la
afectacion a los derechos humanos de las personas, como el derecho a la privacidad.

66 https://www.researchgate.net/publication/348950496_SISCOVID_modelos_de_sistemas_complejos_para_
contribuir_a_disminuir_la_transmision_de_SARS-COV-2_en_contextos_urbanos_de_Colombia

67 https://descubre.movistar.co/informe-de-gestion-responsable-2020/gestion-2020-4-2.html

68 https://web.karisma.org.co/wp-content/uploads/2021/05/Useless-and-Dangerous-A-Critical-Exploration-of-Covid-
Applications-and-Their-Human-Rights-Impacts-in-Colombia.pdf



En este contexto, la Corte Constitucional emitié un dictamen favorable a la medida,

en términos generales. No obstante, la Corte si tuvo pronunciamiento sobre el &mbito

de aplicacion. En el numero 1 letras c) y d) del dictamen, respecto de las medidas

tecnologicas permitidas en el Art. 11 del DE N° 1017, la Corte sefial6 que estas

medidas deberian ser usadas unicamente en el marco de actuacion de la declaratoria

de emergencia, sefialando como limitante clara que no podrian ser usadas para

menoscabar el derecho a la privacidad y a la no discriminacion; recalcando, ademas, la

obligatoriedad de la proteccion de los datos personales por parte del Estado. También
manifesté que estas medidas solo debian
ser aplicadas a las personas a las que se

La utilizacion de esta clase les haya sefialado cumplir aislamiento

de medidas puede ser voluntario u otras medidas de similar
eventualmente constitutiva naturaleza, quienes debian ser informadas
de actos infractores de sobre el posible uso de estas medidas y su
derechos fundamentales. alcance.®® Desde la perspectiva del derecho

internacional de los derechos humanos,
esto plantea un par de consecuencias
relevantes. Independientemente de habilitaciones o restricciones expresas a nivel de

legislacion, la utilizacion de esta clase de medidas puede ser eventualmente constitutiva

de actos infractores de derechos fundamentales consagrados a nivel supralegal. Por
la inversa, es un dictamen de cardcter prospectivo, manteniéndose en general las
limitaciones del sistema ecuatoriano para cuestionar la aplicacion fuera del &mbito
constitucional.

En este contexto, a inicios de abril del 2020, el gobierno presento la plataforma ecuador.
analiticacovid.com, en la cual, mediante la presentacion de mapas de calor, entre otras
funcionalidades, se pueden conocer los lugares con mayor concentracion de personas.
Estos mapas, de acuerdo con especialistas, son elaborados con datos provenientes

de las empresas de telefonia celular, a través de la conexion del dispositivo con las
antenas repetidoras de telefonia.”” Si bien no es inédita esta forma de obtencion y
presentacion de informacion sobre cumulos de personas, l1a ausencia de resguardos
legales expresos en Ecuador plantea un factor de gran preocupacion sobre el
procesamiento de informacion de teléfonos mdviles que puede representar
informacion personal, inclusive de caracter sensible.

69 http://doc.corteconstitucional.gob.ec:8080/alfresco/d/d/workspace/SpacesStore/0753708f-17ba-4a7b-a818-
d93769a77b3a/Dictamen_1-20-EE-20_(0001-20-EE).pdf

70 https://www.planv.com.ec/historias/sociedad/asi-funcionan-monitoreos-celulares-que-el-gobierno-usa-vigilar-la-
epidemia
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Tomando como base la opinion de los expertos en derechos humanos de la Organizacion
de la Naciones Unidas (ONU) emitida en marzo de 20207" a proposito de la respuesta

de los Estados a la emergencia sanitaria, que instaba a recordar “...urgentemente a los
Estados que cualquier respuesta de emergencia al coronavirus debe ser proporcionada,
necesaria y no discriminatoria”, seran analizadas las particularidades de la respuesta
que los paises seleccionados para este estudio generaron, con la finalidad de
comprender el grado de adecuacion a tales exigencias. Desde esa perspectiva, siguiendo
de cerca el lenguaje de la ONU, la recomendacion apunta a medidas que por naturaleza
resultan restrictivas del ejercicio de derechos fundamentales, con el propdsito de
resguardo de la salud publica.

Sin embargo, como puede observarse, no todos los paises abordaron de manera similar
el combate a la pandemia mediante el uso de tecnologias, ni dieron de forma clara
prioridad a un analisis o una evaluacion
de legalidad, necesidad, proporcionalidad
No todos los paises y no discriminacion. De todos los paises, El
abordaron de manera Salvador no desarrollo ninguna aplicacion,
ni solicitd, hasta donde sabemos, datos
en poder de las operadoras telefénicas
para alimentar alguna estrategia de
seguimiento de contagios. Su unico auxilio
fue un chatbot que presentaba las opciones
de auto evaluacion y de informacién

similar el combate a la
pandemia mediante el uso
de tecnologias, ni dieron de
forma clara prioridad a un
analisis o una evaluacion

de Iegal!dad,.neceSIdad, sobre el virus. Y, aunque esta medida
proporcionalidad y no pueda representar un riesgo, debido a los
discriminacion. metadatos de los teléfonos en los que el

chatbot era utilizado y porque ademas se

compartian datos sensibles, la ausencia de
respuesta a solicitudes de informacion realizadas, impide conocer mas detalles sobre
esta herramienta que fue desactualizada en agosto de 2020.

También es necesario apuntar que, para poder realizar una ponderacion mas adecuada
de la respuesta de los Estados en Latinoamérica, debe hacerse referencia a las
condiciones sociales y economicas de la region.

71 https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=25722&LangID=E



Esto es asi en el caso de las medidas en las que era necesario un alto grado de
implicacion de la poblacion, como las aplicaciones de rastreo. Por un lado, hay

que entender que en la mayoria de los paises de la region, una buena parte de su
poblacidén no tiene acceso a una estructura digital confiable, a pesar de los esfuerzos

de los gobiernos por llevar este servicio a toda la poblacion. Manifestaciones de esta
desigualdad fueron evidentes al implementarse las clases a distancia, las cuales
requerian que los alumnos tuvieran acceso a internet y a dispositivos informaticos para
tomar las clases.

Para el caso, el acceso a internet en los paises estudiados es disimil y en algunos casos,
aun es bajo. En Argentina, por ejemplo, del total de la poblacidn, el 82.9% cuenta con
acceso a internet; mientras que, en Bolivia, es el 44.2% el porcentaje de la poblacion
con acceso a internet. Por su parte, Brasil tiene un porcentaje de 79%, mientras

que en Colombia, Ecuador y El Salvador, el porcentaje es de 64.6%, 59.2% y 59%,
respectivamente.””

No obstante, en este contexto de emergencia, hubo esfuerzos por parte de los operadores
de telefonia por ayudar a superar los desafios de conectividad, mediante distintas
actividades como el incremento de la velocidad de internet sin costo para los usuarios

y las alianzas con Ministerios de Educacion de algunos paises para la implementacion
de plataformas educativas.” La eficacia de tales actividades debera ser evaluada en un
futuro.

Respecto del criterio de finalidad, existe un dilema que debe ser abordado
inmediatamente. Es cierto que las aplicaciones estudiadas hacen alusion (unas mejor
que otras) a la finalidad para la cual se solicita a una persona que otorgue sus datos
personales. Esto estaria bien si solo se evaluara si la aplicacion cumple con ese requisito
y si, ademas, todas las aplicaciones pidieran los datos estrictamente necesarios para esa
finalidad. Sin embargo, la aplicacion por si sola no resuelve el problema del avance del
virus; mas bien, es una herramienta; y, como tal, deberia ser parte de una estrategia de
salud mas amplia. En este sentido, una de las principales criticas a estas aplicaciones es
que no se explica a la poblacion como esta herramienta forma parte de una estrategia
de combate mas amplia. Esto podria limitar que mas gente se comprometa con la
medida; ya que entre mas informacion tenga la poblacion, mayor seguridad tendra del
por qué esta cediendo sus datos.

Otro aspecto sobre la finalidad, ligado a lo explicado anteriormente, se refiere a la
proliferacion excesiva de aplicaciones, que muchas veces ofrecen finalidades que se

72 https://covid.alsur.lat/es/
73 https://www.thedialogue.org/blogs/2020/07/desafios-de-conectividad/?lang=es
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solapan, lo que vuelve aun mas confuso determinar qué es lo que exactamente se esta
persiguiendo con esas herramientas. No puede asegurarse con total certeza que esta
proliferacion desmedida de aplicaciones tenga relacion causal con la ausencia de una
ley especifica de proteccion de datos personales; para el caso del presente estudio, de los
paises analizados puede observarse que este fendmeno ocurrid, tanto en Argentina y
Brasil, que son paises que si cuentan con esta normativa, como en Bolivia, pais que no
cuenta con una ley en la materia.

Respecto de la proporcionalidad, habria que sefialar que, mds alla de los problemas
de excesiva recopilacion de datos que fueran reportados en algunas aplicaciones en
sus estadios iniciales, habria que plantearse seriamente el escenario en el cual las
operadoras de telefonia comparten los datos de sus usuarios con los gobiernos.

Esto no solo tiene que ver con el asunto

En el momento en el que de los riesgos de que esta vigilancia

un gobierno hace participe exceda los ﬁ~ne§ epidemioldgicos. El

a una compaiia privada de problema anad1§o es que, en el I'nf)mento
telefonia de la estrategia en el que un ,gObl?mO hace partlc,lpe 4
de monitoreo de personas una compafiia privada de telefonia de

infectad los dat la estrategia de monitoreo de personas
n ec. adas, expone fos datos infectadas, expone los datos sensibles
sensibles de salud de esas

de salud de esas personas. Aunque las
personas. compafiias tengan sus propias politicas de
privacidad y los datos que entregan a los
gobiernos deberian ser anonimizados, no
hay que olvidar que estas empresas conocen la identidad de sus usuarios, por lo que
pueden perfectamente asociar un dato sensible (contagio por el virus) a los datos que
previamente han recolectado.

Seria una forma de exponer datos de manera involuntaria, si se quiere, pero
precisamente este tipo de riesgos debe obligar a los Estados a evaluar previamente si la
medida que proponen es necesaria y proporcional; si el objetivo que se persigue puede
ser alcanzado mediante otro procedimiento menos intrusivo; y, si esta medida conserva
el equilibrio entre el derecho a la salud y el derecho a la privacidad de las personas.

Siempre referido al requerimiento de datos personales en poder de las operadoras
telefénicas por parte de los gobiernos, no hay que olvidar algunos aspectos que deben
ser ampliamente considerados. Por un lado, aunque el aspecto de la anonimizacion en
un proceso exitoso, la posibilidad de re identificar a una persona es muy complicado,
hay que sefialar que no basta con borrar nombres o numeros telefonicos, como muchas
veces es interpretado por algunos funcionarios. El uso de otras fuentes de datos para



triangular la informacion personal de una persona y asi lograr la desanonimizacion, es
plausible. Por ello, los encargados de la ciberseguridad en las instituciones publicas y
privadas deben ser muy cuidadosas a la hora de realizar este proceso.

Por otro lado, este tipo de colaboraciones debe ser transparente con el publico. Se
debe tener acceso a los convenios que los Estados firman con las compafiias. No existe
justificacion suficiente a la luz del derecho internacional de los derechos humanos, ni
como restriccion al derecho de acceso a la informacion consagrado en la Convencion
Americana sobre Derechos Humanos, para mantener esta clase de acuerdos fuera del
conocimiento publico.

En sistemas de vigilancia mas complejos, la transparencia debe ser una de las mas
importantes condiciones a cumplir desde la perspectiva del derecho de acceso a la
informacidn. En estos casos, debe ponerse a disposicion del publico la suficiente
cantidad de informacion que permita un correcto entendimiento de la arquitectura de
vigilancia.

En este apartado no puede dejar de mencionarse algunas observaciones referentes a
las aplicaciones y sistemas informaticos creados por los Estados. En primer lugar, se
debe sefialar la arriesgada apuesta de paises como Bolivia y Ecuador que, sin tener una
Ley de Proteccion de Datos Personales, crearon aplicaciones y sistemas de monitoreo
de movilizacion de la poblacion que necesitan de entramados juridicos solidos para
garantizar la privacidad y la proteccion de los datos personales y datos sensibles de
las personas, no sdlo en su aspecto correctivo, sino en el preventivo. En estos casos, el
marco del derecho internacional de los derechos humanos cobra un valor adicional,
como ambito de proteccion de los derechos fundamentales operativizados en otros
paises a través de la ley. Es decir, las preocupaciones sobre la informacion personal

y sobre la dignidad de las personas se vinculan directamente a su consagracion
como derechos fundamentales en la conjuncion entre proteccion constitucional y
reconocimiento por tratados internacionales ratificados por cada pais.

Lo sefialado anteriormente no implica sefialar que en los paises con Leyes especificas
para la proteccion de los datos personales, la tutela efectiva del derecho a la
autodeterminacion informativa esté asegurada y que todos los actores del entramado
digital en la sociedad cumplan a cabalidad esa normativa. Basta poner atencion a las
evaluaciones que realizan distintas organizaciones de defensa de los derechos humanos
en el ambito digital, principalmente en Argentina, Brasil y Colombia, para corroborar
que el problema no estriba en que un pais tenga o no una Ley sobre el tema; sino, sobre
las facultades contraloras y sancionatorias que pueda tener la autoridad encargada
para la proteccion de los datos personales, asi como el grado de interiorizacion sobre la
importancia de esta proteccion que la sociedad en general alcance.
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Otro problema que fue reportado en el disefio de estas aplicaciones fue su escasa
seguridad, por lo menos en sus versiones iniciales. Como puede constatarse en el
presente informe, organizaciones de la sociedad civil que trabajan en la proteccion
de los derechos humanos en el ambiente digital reportaron vulnerabilidades en las
aplicaciones, con la potencialidad de exponer datos personales de buena parte de la
poblacion. En alguna medida, la urgencia de las medidas de sanidad publica parecia
justificar despliegues rapidos de mecanismos de auxilio. Sin embargo, el riesgo
representado para la informacion personal por la carencia de condiciones razonables
de seguridad representa a la vez un abandono del principio de seguridad en la
proteccion de datos personales, que pone en riesgo informacion sensible que puede
afectar desde la dignidad hasta el trato en condiciones de no discriminacion de las
personas.

Esto debe servir para que los Estados

La urgencia parecia justificar no dejen que la urgencia de respuestas

despliegues rapidos de provoque una reaccion apresurada.
mecanismos de auxilio. Sin Cada Estado deberia evaluar sila

embargo, la carencia de 1mplem§nta_c$c3n de C}ert?.s tec?ologfia.s ei
e alE s e s EE A necesaria e idénea; si se tiene la suficiente

. capacidad para mantener el equilibrio
seguridad representa un P P d

. entre la salud y la privacidad,; y, si se tiene
abandono del principio de : . : .
. .. suficiente evidencia sobre la eficacia de la
seguridad en la proteccion

herramienta propuesta respecto del fin que
de datos personales. se pretende alcanzar. En otras palabras, el

desarrollo y el despliegue de tecnologias
deben pasar por un analisis previo, acorde

con el impacto en las personas que la operacion correcta y la operacion incorrecta

del sistema pueden tener. Se trata de un andlisis de adecuacidn, como parte del

cumplimiento del estdndar de necesidad y el de proporcionalidad, exigidos dentro de la

pandemia por los organismos internacionales, y fuera de la pandemaia por la vigencia

habitual de los instrumentos sobre derechos humanos.

También fueron identificados problemas referentes al consentimiento que debia ser
solicitado para la colecta de datos personales. Los casos de Argentina y Colombia en
el que existieron declaraciones y disposiciones contradictorias en las que, por un
lado se obligaba a usar la aplicacion en ciertas circunstancias, pero se sefialaba que
no era obligacion descargarla, deben poner en perspectiva la necesidad de guiarse
por las exigencias de proteccion de los derechos humanos desde el disefio de estas
herramientas; sobre todo, porque el consentimiento para el tratamiento de datos
personales sensibles es obligatorio en la mayoria de legislaciones en la materia.



Asimismo, de las aplicaciones estudiadas no hay una certeza sobre cuanto tiempo

las bases de datos seran conservadas; o si los datos seran destruidos después de la
emergencia; o, si estos datos no seran usados posteriormente para fines distintos del
monitoreo epidemioldgico. Aunque los términos de uso de las aplicaciones hacen
referencia a las Leyes que protegen los datos personales en los respectivos paises,

no hay que perder de vista que, por tratarse de una categoria de datos que requiere
proteccion especial, las clausulas referidas al tratamiento de datos sensibles deberian
ser lo mas especificas posibles en cuanto al aseguramiento del respeto a la privacidad
de los usuarios antes, durante y después de la emergencia.
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&. CONCLUSIONES Y
RECOMENDACIONES

La emergencia por el coronavirus puso a prueba a los sistemas de salud de todo el
mundo y ha tenido repercusiones en todos los &mbitos de nuestra vida. Para afrontar
los embates de la pandemia, los gobiernos de la mayoria de los paises en el mundo
implementaron medidas tecnoldgicas en el afan de contrarrestar los contagios y
América Latina no fue la excepcion.

De las respuestas tecnoldgicas estudiadas salen a la luz algunos problemas que deben
ser revisados, silas futuras estrategias de salud echardn mano, nuevamente, de ellas:

> Problemas de seguridad y riesgos a la privacidad en el disefio de aplicaciones; idoneidad
frente a la realidad socioecondmica de los paises de la region;

> problemas de apego irrestricto a la normativa de proteccion de datos personales y ausencia
de normas especializadas en algunos paises;

> limitada transparencia respecto del desarrollo y la implementacion de las soluciones
tecnoldgicas, asi como en los convenios firmados entre empresas privadas y administracion
publica; y

> falta de coherencia en el uso de aplicaciones con una estrategia general de salud

Estas son algunas de las
falencias que se han podido
constatar a través de la funcion
de contraloria que ejercen
numerosas organizaciones en la
region.

Queda claro que el derecho a la
privacidad no es absoluto y que,
en el marco de la emergencia,
algunas intrusiones a este
derecho, cuando esta en juego
la salud de la poblacidn, son
tolerables. Sin embargo, eso

no quiere decir que estas
intromisiones deban socavar

la privacidad y el derecho de
autodeterminacion informativa




de las personas. Para ello, es necesario que cualquier respuesta en el combate a la
pandemia y a cualquier futura emergencia, sea adecuada, proporcional, con una
finalidad clara, delimitada en el tiempo, consentida y necesaria. Aunque parezca
evidente, debe también contar con habilitaciones legales suficientes, respeto al
principio de legalidad. En tal sentido, seran expuestas algunas recomendaciones
generales para abordar el uso de tecnologias desde las buenas practicas:

Toda medida de emergencia por parte de autoridades estatales, incluyendo las que
integren componentes tecnoldgicos, debe estar provista de mecanismos de andlisis previo y
evaluacidn posterior de impacto en derechos fundamentales.

Toda medida de autoridad debe estar expresamente sustentada en las disposiciones
constitucionales y legales que las autorizan y justifican, asi como deben hacer expresa
mencion de sus propios limites;

Para una mejor solucidn, los gobiernos deberian consultar con las autoridades
encargadas de proteger los datos personales de cada pais, previo a la implementacién de
cualquier tecnologia que pueda infringir los principios de privacidad y proteccion de
datos, para mantener el balance entre las intromisiones a la privacidad y el respeto a los
derechos humanos.

Los convenios firmados entre empresas privadas e instituciones gubernamentales deben
ser de cardcter publico, tanto via transparencia activa como mediante el ejercicio del
derecho de acceso a la informacidn, para que las personas conozcan con detalle el tipo

de informacidén que esta siendo recolectada, para qué estd siendo recolectada, en qué le
beneficia que la informacidn esté siendo recopilada y con quién se esta compartiendo, asi
como también para permitir mecanismos de reclamacion.

Fomentar la participacion de amplios sectores de la sociedad, con diversos intereses,

en las discusiones sobre el procesamiento de datos, asi como garantizar mecanismos de
seguimiento y evaluacidn, que permitan conocer si se han cumplido los propdsitos de
interés publico o si existe alguin impacto negativo derivado del uso de estas tecnologias y
de la colecta y tratamiento de los datos.

Todo desarrollo tecnoldgico y toda adquisicion de tecnologia debe poner a disposicidn

el cédigo fuente de las aplicaciones, de tal forma que se permita la auditoria externa, se
sepa con claridad el funcionamiento de la herramienta, y se puedan identificar y reparar
vulnerabilidades.

Sin perjuicio de las medidas sanitarias aplicables a la totalidad de la poblacion, por regla
general las aplicaciones tecnoldgicas deben ser de utilizacién voluntaria.

Cualquier andlisis debe considerar, antes de implementar una solucién tecnoldgica, el
contexto socioecondémico en el que va a desplegarse, a fin de evitar discriminacién en
sectores de la poblacién.
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Toda medida que involucre la recoleccion de informacidn de las personas, incluyendo a
las que hacen uso de tecnologias de comunicacion, debe estar cefiida exclusivamente a los
propdsitos de combate a la pandemia e integrarse en una estrategia clara de salud.

Toda politica estatal en contexto de emergencia sanitaria debe mantener compromisos
explicitos de tratamiento de informacidn personal, incluyendo mediante la publicacién de
politicas de privacidad y tratamiento de datos personales en el caso de medidas tecnoldgicas,
con pleno respeto a los principios de proteccion de datos personales independientemente de
la existencia de leyes generales de proteccion en cada pais.

Toda politica estatal en contexto de emergencia, incluidos sus componentes tecnolégicos,
deben fijar de forma clara y especifica sus propios términos de finalizacidn de su recoleccién
y mantenimiento de informacion de las personas, asi como el destino de los datos una vez la
emergencia haya finalizado.

Toda herramienta tecnoldgica creada para hacer frente a una emergencia deberia cumplir
con el requisito de privacidad desde el disefio.

Las recomendaciones contenidas en los numerales vii, viii y ix adquieren una mayor
importancia para paises con situaciones sociopoliticas convulsas en desarrollo, como
Colombia y El Salvador, por el riesgo que representa la recoleccion desproporcionada
de datos personales en un contexto en el que los datos recolectados pueden servir para
la persecucion de rivales politicos, defensores de derechos humanos o para mantener el
control de la libertad de expresion de la poblacion en general.

Finalmente, seria de mucho provecho la realizacion de un meta analisis sobre del uso
de tecnologias como parte de las herramientas de combate a la epidemia de la COVID-19
desde una perspectiva de derechos humanos. En segundo lugar, seria conveniente
realizar un estudio que provea evidencia robusta sobre la diferencia, si existio, en

los impactos de la recoleccion de datos personales en paises con leyes especificas de
proteccion de datos personales y en aquellos donde no existe esta legislacion. En tercer
lugar, seria provechoso un abordaje multidisciplinario en el que pueda ser evaluada la
eficacia de estas herramientas como medida para detener el avance de la enfermedad

y luego sea ponderada con mayor certeza la intrusion a la privacidad que estas
herramientas generan.

En la medida en que mads estudios se desarrollen sobre esta tematica, mejor
informacion generara y mejores recomendaciones podran ser elevadas a las autoridades
y a los encargados de las politicas publicas en América Latina.



Cuidar
App

Bolivia
Segura

Coronavi-
rus-SUS

La apli-
cacion fue
creada
parala
emergen-
cia por
COVID-19.

La apli-
cacion fue
creada
parala
emergen-
cia por
COVID-19.

La apli-
cacion fue
creada
parala
emergen-
cia por
COVID-19.

Decisién
Adminis-
trativa 432/
2020, de 24
de marzo de
2020.

Ley parala
prevencion,
contencién
y trata-
miento de
la infeccién
por el coro-
navirus.
Ley Nro.
1.293 de 01
de abril de
2020.

Ley Nro.
13.979 de 06
de febrero
de 2020.

Creada con el fin
de servir para el
autodiagndsti-
co de sintomas
compatibles con
Covid-19 y brin-
dar informacién
de salud a la po-
blacién, ademas
de servir para
portar el certifi-
cado habilitante
de circulacién.

La aplicacion ofi-
cial del Gobierno
para brindar
informacion,
estadisticas de la
evolucion de la
pandemiay ser
una herramienta
de autoevalu-
acion de salud en
linea.

Originalmente
tenia funciones
informativas.
Luego incorporo
funciones de
trazabilidad de
contactos.

Criticas a la version para Android incluyen:
1) solicitud de una gran cantidad de per-
misos para el teléfono, como por ejemplo:
acceso a la geolocalizacion (aproximada y
precisa), calendario, contactos, micréfono,
camara, acceso completo a la red con la
capacidad de ver las conexiones de red,
configuracion de audio, inicio cuando se
enciende el dispositivo y prevenir que el
teléfono se duerma.

2) Se report6 una vulnerabilidad en la gen-
eracion del token de validacién de un solo
uso asociado al dispositivo.

1) permitia el acceso a los datos por parte
de terceros para fines licitos, sin detallar
quiénes podian ser esos terceros y qué se
entenderia por “fines licitos”; 2) la ausencia
de medidas de seguridad para la proteccién
de los datos personales; 3) la ausencia de
un proceso para acceder a los datos que el
usuario ingresa; v, 4) la interoperabilidad
con otras instituciones como el SEGIP y el
Ministerio de Salud, sin contar con una
Ley de Protecciéon de Datos Personales que
garantice el uso adecuado de los datos y los
mecanismos de seguridad apropiados.

1) falta de certeza sobre la no recopilacién
de datos personales que la politica de pri-
vacidad indica; 2) falta de claridad sobre el
papel que desempefia Amazon Web Ser-
vices, con quien comparte datos; 3) parte de
la informacién no es encriptada.
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CoronApp | Aplicaciéon
construida
sobre la
base del
codigo
fuente de
una apli-
cacion ya
existente
desde el
afio 2017.

Ecuador La apli-

ASI cacién fue
creada
parala
emergen-
cia por
COVID-19

No de-

sarrollé

aplicacidn.

Unica-

mente un

chat bot

llamado

SIVI.

Decreto 417
de 17 de
marzo de
2020.

Decreto
Ejecutivo
1.017 de 16
de marzo de
2020.

Una herramienta
para informar

a las personas
sobre el Covid-19
en Colombia,
permitir el
auto-reporte de
sintomas, gener-
ar un pasaporte
de movilidad

y realizar la
trazabilidad de
contactos.

Una herramienta
para notificacién
de contactos

por proximidad
fisica, a través
de la tecnologia
bluetooth.

1) falta de informacién sobre cémo se ges-
tiona la seguridad y privacidad de los datos;
2) falta de certeza sobre la temporalidad
del tratamiento y sobre lo que ocurrira con
los datos una vez finalizada la emergen-
cia; 3) referencias muy generales al cum-
plimiento de las obligaciones legales para
la proteccion de datos en los términos de
uso; 4) el protocolo usado, aunque parecia
centralizado, no atacaba el problema de
privacidad, pues los identificadores de los
dispositivos cercanos al usuario, que se
guardaban en una base local en el aparato,
eran generados por un servidor que podia
desanonimizar los identificadores, volvien-
do identificable al usuario.

1) no hay suficiente informacién sobre qué
datos serdn usados, por quién y en qué
condiciones; 2) no hay suficiente infor-
macion sobre las medidas de seguridad;

3) se envian mensajes de emergencia del
Servicio Nacional de Gestion de Riesgos y
Emergencias (SNGRE) sin el consentimiento
del usuario.
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